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0202صر مُتطمبات تحقيق الأمن السيبراني في ضوء رؤية م    
 "رؤية استشرافية".

 ولاء أسعد عبد الجواد                                                                                  
               

:مخصالمُ   
في ضوء رؤية  ،السيبراني مُتطمبات تحقيؽ الأمف حوؿ رؤى استشرافية تيدؼ الدراسة الحالية إلى وضع    
بشكؿ ينعكس عمى مُمارسات الدولة  ،؛ وذلؾ مف خلاؿ تطوير آليات تحقيؽ الأمف السيبراني0202صر م  

 :بنظريتيفي ىذه الدراسة  انت الباحثةاستع. رؤيتيا لمتنمية المُستدامة يؽ التنمية الشاممة وفؽمف أجؿ تحق
لرصد ركائز ومُمارسات الأمف وذلؾ  ؛"أنتوني جيدنز"ػ ، والتشكيؿ البنائي ل"يرليش بيؾأو ػ "مُجتمع المخاطر ل

لتطوير  ؛بناء السيناريوىات المُستقبمية لصياغة مسارات مُحتممة واعتمدت الباحثة عمى. وتحميمو السيبراني
الوصفي  المنيج كما اعتمدت عمى  ،اعتمادًا عمى مُعطيات الوضع الراىف ،مُتطمبات تحقيؽ الأمف السيبراني

وصولًً إلى تحميؿ واقع  ،والجريمة الإلكترونية مف واقع التُراث البحثي ،التحميمي لفيـ مُتغيري الأمف السيبراني
كما قدمت الدراسة قراءة لأىـ التحديات  ،"0202صر "رؤية م  ضوء  مصر في الأمف السيبراني في

 سيناريوىات ثلاثة. وتوصمت الدراسة لوضع واجية الجريمة الإلكترونيةوالًستراتيجيات الأمنية والتقنية لم
الثالث مرغوب و  ،السيناريو الأوؿ مُحتمؿ، والثاني مُتوقع :مُتطمباتمف المجموعة عمى وجود  تؤكد ،ستقبميةمُ 

 الذكاء الًصطناعيتقنيات  ظؿ انتشارفي خاصة  ،صريلتحقيؽ الأمف السيبراني في المُجتمع الم   فيو

Artificial Intelligence (AI)  . 
 

  ، رؤي استشرافية.، الذكاء الًصطناعيالأمف السيبراني الكممات المُفتاحية:
  
 
 
 
 

 

                                                           
 -   جامعة عٌن شمس. -كلٌة البنات -درس بقسم علم الاجتماعم 
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 وتساؤلاتها: ،دخل لإشكالية الدراسةم -أولًا 
مف التحوؿ الرقمي  موجات مُتلاحقة مف القرف العشريف شيد المُجتمع الإنساني في العقديف الأخيريف      

Digital Transformation ُرمتو، ومف المُتوقع أف مؽ تأثيرىا عمى العالـ ب  ، لـ يسبؽ ليا مثيؿ في نطاؽ وع
بتقنياتيا  ،بالفُرص التي توفرىا المنصات الرقمية التحوؿ الرقمي في العقود القادمة مدفوعةرعة تنمو سُ 

النشاط لتطوير  ،ةالمُختمفة، ويُشير التحوؿ الرقمي بشكؿ مُبسط ومُباشر إلى عمميات إدخاؿ التكنولوجيا الرقمي
 واجوغير أنو  ؛لضماف نجاح التحوؿ الرقمي عُنصر أساسي الأمف السيبراني وعمى الرغـ مف أف الإنساني.

ر بُعدًا مفاىيميًا تجدُ  ول ، مما جعؿكافة لدوؿافي سايرتو ومُ  تحديات الأمنية المُعاصرة في فيموالعديد مف ال
يجاد نسؽ م   ،عرفيةدراستو مف طرؼ الأوساط الأكاديمية والم    عرفي يُسيؿ عمى صانع القرار إيجاد الحموؿوا 

أف وخاصة . (020: ـ0200سمير قلاع الضروس، التحميمي ) عمى المستوى الإمبيريقيكافة  ممُشكلاتل
نتصؼ خمسينيات القرف السيبراني ارتبطت بظيور اليجمات والًختراقات التي حدثت في مُ نشأة الأمف 
يتـ مف خلاليا  ،ت أىميتو مع ظيور شبكة الإنترنت التي فتحت الباب لظيور مجالًت جديدةدزداالعشريف. وا

لأنظمة، والشبكات، . وىذا ما تطمب مواكبة سريعة لسُرعة تطور تكنولوجيا اونقميا المعمومات إلكترونيًاحفظ 
ماية بمفيوميا الجديد، وتحد مف المخاطر الآليات التي تكفُ لبرمجيات الحديثة مف خلاؿ حزـ او  ؿ الح 

ماية، وأنظمة كشؼ التسمُ االإلكترونية عف طريؽ: جد ؿ، وتطبيقات مُكافحة الفيروسات، وتقنيات التشفير ر الح 
دارة المعمومات ماية ...وا  ماية وسرية البيانات )وليد عبد ،وغيرىا مف تقنيات الح  الرحمف  مما يؤدي إلى ح 

 (.         94: ـ0202جاب الله، 
حظيت التكنولوجيا الرقمية في الآونة الأخيرة بدراسات مُستفيضة في تخصُصات مُختمفة  ،وبناءً عميو      

عمـ النفس والًجتماع... و  ،مثؿ: تكنولوجيا الًتصالًت والمعمومات، والقانوف، وعمـ المعمومات، والإعلاـ
يُمقي الضوء عمى عدد مف  وغيرىا مف العموـ؛ ويرجع ذلؾ لكوف التكنولوجيا الرقمية مجالًً مُتداخلاً 

دة زوايا ،الًختصاصات التي تخُص الأمف السيبراني الذي يُمكف النظر إليو ، وخمفيات والسعي لمُعالجتو مف ع 
ومف ىُنا تعددت النظريات المُفسرة لتمؾ القضية، ومف بيف ىذه النظريات والمفاىيـ المُفسرة  م عرفية مُتعددة،

فية كالأمف مُتعدد الطبقات، واليندسة الًجتماعية، ومُجتمع المخاطر، والشفا :للأمف السيبراني نجد نظريات
الرقمية...وغيرىا مف النظريات التي والشبكات المُعقدة، والفجوة الزمنية والفجوة الأمنية، والتشكيؿ البنائي، 

 وكيفية مواجيتيا.     ،تيتـ بفيـ وتفسير التحديات الأمنية
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 -Cyberكما كشفت الدراسات التي أُجريت في مجاؿ تكنولوجيا المعمومات أف الجرائـ السيبرانية        
Crime مف المُتوقع أف تصؿ كاف و  ،التي تقوـ بيا بعض المواقع ك مفت دوؿ العالـ العديد مف الخسائر

وىو ضعؼ المبمغ الذي تـ خسارتو  ،ـ0202سنويًا في العاـ  اتريميونات دولًرً  6الخسائر إلى ما يُقارب مف 
والتي تتمثؿ في: س رقة  ،ـ. فكُؿ ىذه الخسائر ناتجة عف الأضرار التي خمفتيا الجرائـ السيبرانية0222عاـ 

حتياؿ التُجاري، البيانات أو تخريبيا، وس ر قة الأمواؿ ختلاس، والً  ، وفقد الإنتاجية، وس رقة الممكية الفكرية، والً 
وأشار تقرير "مؤسسة دبي  (،6ـ: 0222شرؼ الغامدي، بف الله  والإضرار بالسُمعة )عبد ،واختراؽ الأنظمة

ـ، كما أشار 0202اـ ع اريميوف دولًرً ت 0رائـ السيبرانية، والتي بمغت لممُستقبؿ" إلى ارتفاع تكمفة مُكافحة الج
ت الجرائـ بصورة ممحوظة فترة تفشي وباء كورونا عالميًا دزداوا ،التقرير أيضًا إلى عدد مف الجرائـ الإلكترونية

 (.290:  ـ0200وشيريف عيد مرسي،  ،)صلاح الديف محمد توفيؽ
اليجمات الإلكترونية، وتقميؿ ماية مف دراف الح  عمى بناء جُ  ولتحقيؽ الأمف السيبراني، لًبد مف العمؿ       

ماية ح   . فلا يُمكفأو الخاصة منيا كوميةسواء الحُ  ،عموماتوأنظمة الم   ،تأثير رقابة واختراؽ الحسابات
كومات بتطوير بدأت الحُ  (؛ لذلؾ22: ـ0200)محمد زيف العابديف، ماية جُدراف الح   دوفوالمعمومات  البيانات

شارت الأجندة أ وليذا؛ليا أىميتيا.  دوليةالفضاء الإلكتروني قضية  وأعدت، "الأمف السيبراني"استراتيجيات 
إلى عدد مف المُمكنات ـ 0200الصادرة عاـ النسخة في  ـ"0202م صر رؤية "الوطنية لمتنمية المُستدامة 

المُمكنات أحد يُعد " التحوؿ الرقمي الذي :ومنيا ،والأدوات المُقترحة لتنفيذ سياسات الدولة ،الضرورية
: الًقتصادية والًجتماعية والمؤسسية 0202الأساسية التي تُساعد عمى تحقيؽ جميع أىدؼ رؤية م صر 

والبيئية، ويعمؿ عمى إنشاء بنية تحتية مرنة لمحكومة والمؤسسات تسمح بمواكبة مُستجدات الثورة التكنولوجية. 
ومُتطمبات المُستيمكيف.  ،تغيرات المُتسارعة عالميًاكما يُتيح القدرة عمى الًبتكار والتكيؼ باستمرار مع المُ 

مُتمقي  جري فصؿسيف حوكمة المؤسسات، إذ يُ تكمفة المُعاملات وتح وأخيرًا، يُسيـ التحوؿ الرقمي في تخفيض
ومستوى الثقة لدى  ،الخدمة عف مُقدميا، مما يكفؿ كفاءة تقديـ الخدمات وفاعميتيا، ويُعزز مف الشفافية

وعمى الرغـ مف التحديات . (02: ـ0200، 0202جندة الوطنية لمتنمية المُستدامة رؤية م صر المواطف" )الأ
ماية البيانات والمعمومات زدىار مع غير أنو استمر في الً   ،التي واجيت الأمف السيبراني في القياـ بدوره لح 

نولوجي المُتسارع التطور التك لأدوات جديدة ومُبتكرة في ىذا المجاؿ؛ وىذا ناتج عفاستمرار الطمب القومي 
 .كافة الدوؿد شركات الأمف السيبراني في رتفاع الطمب لوجو الذي أدى إلى ا
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راؾ بوفي ظؿ الحاجة المُمحة، التي زادت مع التيديدات واليجمات السي      رانية، ونتيجة لًستمرار الح 
مما أدى إلى  ،أصبح ظاىرة العصر الحديثالمعموماتي، والتطور التقني والتكنولوجي، والتحوؿ الرقمي الذي 

أدى لزيادة مُعدلًت الخ طر مف اليجمات  الذيؼ الًعتماد عمى المنصات الرقمية ووسائؿ الًتصاؿ؛ تضاعُ 
عتداء عمى البُنى التحتية؛ وسُرعاف ما أدى إلى زيادة مُعدلًت انتشار الشائعات ومخاطر الً   ،السيبرانية

مما جعؿ  ،الإضافة إلى وجود أسمحة رقمية موجية لضرب الأمف المعموماتيوالمعمومات المُفبركة، ىذا ب
عمى راتيجية الوطنية للأمف السيبراني أكدت الًستالدوؿ عُرضةً إلى مخاطر وتيديدات اليجمات السيبرانية؛ 

الخاص، كومة والقطاع دوار بيف الحُ تنفيذ تدعيـ الأىداؼ الًستراتيجية للأمف السيبراني مف خلاؿ توزيع الأ
تنفيذ مع التأكيد عمى أىمية الشراكة المُجتمعية بيدؼ  ،دنيفضلًا عف دور مؤسسات الأعماؿ والمُجتمع الم  

     (. 944: ـ0202)نيى مجدي محمد السيد، الإجراءات اللازمة لتحقيقو 
ستوى مُ عمى الجانب الأكبر صر، احتمت م صر نتيجة لزيادة مُتطمبات وكالًت الأمف السيبراني في م  و        

 فريقيا، مف حيث عدد الصفقات الموجية إلى تمويؿ شركات الأمف السيبرانيمنطقة الشرؽ الأوسط وشماؿ أ
الموجية إلى % مف عدد صفقات التمويؿ 92ستحوذت عمى ـ. وا0200ئة في م صر خلاؿ عاـ الناش

فريقيا، وىذا وفقًا لتقرير مُراجعة ؿ أوشماشركات الأمف السيبراني الناشئة في شركات الشرؽ الأوسط 
ف دؿ ذلؾ عمى شيء0200الًستثمار في الشرؽ الأوسط الصادر عاـ  فإنو يدُؿ عمى القُدرة التنافسية  ،ـ، وا 

، كما بمغت حجـ الًستثمارات الموجية لشركات الأمف واستعداده لمنمو في م صر ،العاـالعالية لمقطاع 
مركز المعمومات ودعـ اتخاذ  القرار، ) األؼ دولًرً  222ـ نحو 0200السيبراني الناشئة في م صر عاـ 

ييتـ و  ،ي أولويات الدولةقضية أمف قومي توضع ف ىذا ما جعؿ مُتطمبات الأمف السيبراني .(22 ـ،0209
الًتصاؿ  وفي ظؿ انتشار تقنياتدوف استثناء. وليذا،  كافة الدوؿة في خب الأكاديميبيا الساسة وقادة النُ 

باستراتيجية لتحقيؽ  صريةالم   زدياد مخاطر اليجمات السيبرانية يتبمور دور الدولةوتكنولوجيا المعمومات، وا
تسعى الدراسة الراهنة إلى  وانطلاقًا من ذلك، ،وفقًا لرؤيتيا لمتنمية المُستدامة ،مُتطمبات الأمف السيبراني

 حتى يُمكن الحفاظ عمى .0202ية مصر في ضوء رؤ تحقيق الأمن السيبراني تطمبات مُ الوقوف عمى 
من وتحصينها  ،رية البيانات والمعموماتفي المُستقبل القريب، والحفاظ عمى س   كافة المعمومات الإلكترونية

خاصة في ظل عممية التحول الرقمي التي تنُميها الدولة في كافة  ،أي تخريب أو اختراق إلكتروني
  تطرح الدراسة التساؤلًت التالية: ،عمى ذلؾ وبناءً  تقنية العالمية.المجالات في ظل التطورات ال

 ؟ووأنواع ،الأمف السيبرانيمفيوـ  ما -2
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 (؟الذكاء الًصطناعيالمخاطر التي قد تنتج عف استخداـ التقنيات الحديثة )ما  -0
 ؟لأمف السيبرانية والتقنية التي تواجو ايما أىـ التحديات الًستراتيج -0
رؤية مف نطلاقًا ات السيبرانية في عصر المعمومات، اماية المواطنيف مف اليجمما دور الدولة في ح   -9

 ؟0202صر م  
تطمبات الأمف السيراني في ودوره في تحقيؽ مُ  ،ات بناء الإنسافياسلتطوير سستقبمية الرؤى المُ ما  -2

 ؟0202صر ضوء رؤية م  
ير الأمف السيبراني في ظؿ ، لتطو فييا حتممة والمتوقعة والمرغوبستقبمية، المُ السيناريوىات المُ  ما -6

 تقنيات الذكاء الًصطناعي؟  انتشار
 :تكمُن أهمية الدراسة في أهمية الدراسة: -ثانيًا

ونة مكانة مُتميزة في الآالأمف السيبراني تحقيؽ مُتطمبات موضوع يحتؿ  أهمية الموضوع وحداثته: -2
عمى كافة الأصعدة محميًا و ضمف قائمة الموضوعات البحثية في المجالًت المُختمفة،  ،الأخيرة

قميميًا وعالميًا؛ نظرًا  قتصادية الًجتماعية و الًالمجالًت  لأىمية تأميف الأنظمة والمعمومات فيوا 
 .كافة سياسيةالو 

في مجاؿ سوسيولوجيا الذكاء الًصطناعي؛ وذلؾ مف  ستقبميةببناء رؤى مُ راث البحثي: إثراء التُ  -0
مارسات الدولة مف أجؿ تحقيؽ بشكؿ ينعكس عمى مُ  ،آليات تحقيؽ الأمف السيبرانيتطوير خلاؿ 

 . 0202وفقًا لرؤية مصر  ،التنمية الشاممة
كونيا تُسيـ في تقديـ  ،ماية الأنظمة الرقمية والشبكات والمعموماتافة في مجال ح  إضتُمثل الدراسة  -0

اليجمات السيبرانية، لتفادييا أو إدارة الموقؼ عف  معنية حوؿ الآثار السمبية الناجمةرؤى لمجيات ال
       عند التعامؿ معيا.

 :والمفاهيم ذات صمة ،ساسيةمفاهيم الأال -ثالثاً
الأمف السيبراني التي د وتنوع تعريفات تعدُ  عمى الرغـ مف: Cyber security)) الأمن السيبراني -2

كممة فالأمف السيبراني  غير أنيا تتفؽ وتتكامؿ في جوىرىا؛صات المُختمفة، د التخصُ تعددت بتعدُ 
والمقطع الثاني ، عني الفضاء المعموماتيوي ،Cyber : المقطع الأوؿلًتينيو مُقسمة لمقطعيف

                                                           
 -  عد الروائً الأمرٌكً وٌلٌام جٌبسون ٌ م، وهً 7897فً رواٌة "نٌورومانسر" التً كتبها عام  Cyberأول من استخدم كلمة  William Gibsonو

 .(771: م7777)علً آل مداوي،  وأعمال الفوضى فً عالم الفضاء السٌبرانً الاِفتراضً ،قصة جامعة استشرافٌة تتناول القتل
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security، بأنو ،يعني الأمف السيبراني يذا، ول(226: ـ0200)عمي آؿ مداوي،  ويُقصد ب و  الأمف: 
احب كتاب "الأمف ص" Edward Amorosoإدوارد أموروسو"كما عرفو  أمف الفضاء المعموماتي،

"مجموع الوسائؿ التي مف شأنيا الحدّ مف خطر اليجوـ عمى : بأنو ،ـ0222عاـ  الصادر" السيبراني
ستخدمة في مواجية أو أجيزة الحاسوب أو الشبكات"، وتشمؿ تمؾ الوسائؿ الأدوات المُ  ،البرمجيات
)ىبة جماؿ  شفرةتوفير الًتصالًت المُ ىذا بالإضافة إلى الرقمية ووقفيا، وكشؼ الفيروسات  ،القرصنة
  Pekkaنيتانماكي بيكاو  Lehto Marttiو مارتي تمف لي كُؿ   و(. كما عرف242: ـ0200الديف، 

Neittaanmaka   ما الموسوـ بػػػػ في كتابيCyber Security: Analytics, Technology and 
Automation في الدفاع ضد مجموعة مف الإجراءات التي تـ اتخذىا  :بأنو ـ،0222لصادر عاـ ا

 ,Martti Lehto)ضادة المطموبة ىجمات قراصنة الكمبيوتر وعواقبيا، ويتضمف ىذا تنفيذ التدابير المُ 
Pekka Neittaanmäki, (2015): p8) . 

ع الأنشطة اللازمة بأنو: "جمي ،للاتحاد الأوروبيوكالة الأمف السيبراني التابعة  وعرفت كما      
 Brookso)والأشخاص المُتضرريف مف التيديدات السيبرانية"  ،راني ومُستخدميوبالسيماية الفضاء لح  

Charles, Cadzow Scott  et al, 2015: p7). فو أحد الباحثيف بأنوعر   ومف جانب آخر: 
وسوء  ،و  والإدارية التي يتـ استخداميا لمنع الًستعماؿ المُصرح ب  مجموعة مف الوسائؿ التقنية 

ماية ماية وسرية البيانات الشخصية لح  واستعادة المعمومات الإلكترونية، وتأميف ح  ، الًستغلاؿ
ماية الأنظمة عممية ح   :بأنو ،البعض الآخرفيا ويُعر  (. 92: ـ0222المواطنييف )محمد خميفة، 

تيدؼ ىذه اليجمات إلى الوصوؿ لممعمومات ضد اليجمات الرقمية؛ كما والشبكات والبرامج 
ستخدميف أو مقاطعة مف المُ يرىا وتدميرىا؛ بيدؼ الًستيلاء عمى الأمواؿ وتعمؿ عمى تغي ،الحساسة
 فتوومف الناحية القانونية عر   (.2: ـ0200قاسـ محارب، العزيز  )عبد العاديةالأعماؿ عمميات 

العمميات والآليات التي يتـ  تشمؿ ،مجموعة مف الإجراءات التقنية والإدارية :بأنو "ىدى عدلي"
أو سوء الًستغلاؿ لممعمومات  ،سأو غير مُصرح بو بالتجسُ  ،اتخاذىا لمنع أي تدخؿ غير مقصود

ماية تأميف وح   ضافة إلىلإوالمعمومات، ىذا با والبيانات الإلكترونية الموجودة عمى نُظـ الًتصالًت
 . (222: ـ0200)ىدى عدلي،  الشخصية لممواطنيفوسرية وخصوصية البيانات 

)عبد الرحمف  وىي ،ثة أبعادثلا وجد أف لو ،وانطلاقًا مف التعريفات التي قُدمت للأمف السيبراني      
حيث ينقسـ البُعد الًقتصادي إلى مجاليف،  البُعد الاقتصادي: -2: (22: ـ0224عاطؼ أبو زيد، 
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بما يحتويو مف تطوير الأجيزة وبرمجياتيا  ،يتعمؽ بصناعة تكنولوجيا المعمومات والًتصالًت الأول:
نتاجيا ر عمى شبكة ىو مجاؿ التجارة الإلكترونية مف خلاؿ فتح سوؽ حُ  الثاني:و وخدمات أخرى.  ،وا 

 ازء؛ لذلؾ نجد العديد مف الدوؿ تُخصص جُ يتعمق بأمن المعمومات البُعد الثاني:  -0الإنترنت. 
البُعد  -0وتطوير أنظمة الأماف لدييا.  ،ماية مف اليجمات السيبرانيةلأجؿ الح   ؛مف ميزانيتيا اكبيرً 

بالولًيات  ؿ استخبارات التيديد السيبرانيمركز تكامُ  ،، خير دليؿ عمى ذلؾالبُعد الأمنيوهو  :الثالث
المُتحدة الأمريكية، ذلؾ المركز الذي يعمؿ عمى التنسيؽ بيف مُختمؼ أجيزة الأمف الأمريكية الأخرى 

ويرتكز الردع  ووكالة الأمف القومي. ،مثؿ: مكتب التحقيقات الفيدرالي، وكالة الًستخبارات المركزية
 Anدرة عمى الًنتقاـ ، القُ Credible Defenceفاع صداقية الدوىي: م   ،السيبراني عمى ثلاث ركائز
Ability to Retaliate والرغبة في الًنتقاـ ،A will to Retaliate  ،سمير قلاع الضروس(

 (.020ـ: 0200
 صريةالجيات المعنية بالدولة الم  تأميف : بأنه ،مكن تعريف الأمن السيبراني إجرائيًاويُ       

أو ما  ،الًختراؽ والقرصنة مفمايتيا وح   ،المؤسسات وألأفراد سواء ل كافة، والبيانات المعمومات
 كافة، المعموماتمكنيا التعامؿ مع يُ  ،منة؛ وذلؾ مف خلاؿ توفير بيئة آ"لسيبرانيةاليجمات اب" يُسمى
 قاومة البرامج الخبيثة. درة عمى مُ والقُ 
   المفاهيم ذات صمة: -
دة د وتنوع مفيوـ الفضاء السيبراني إلى ظيور ع  أدى تعدُ : Cyber Spaceالفضاء السيبراني  -1

نى التحتية حاولًت لتعريفو، حيث يُعرؼ بأنو: "مجاؿ عالمي يتكوف مف شبكة مُترابطة مف البُ مُ 
اللاسيكية وغير اللاسمكية،  ،وشبكات الًتصاؿ ،لتكنولوجيا المعمومات، بما في ذلؾ الإنترنت

وكذلؾ أنظمة  ،تكاممة، ويشمؿ المعمومات الرقمية المنقولةـ المُ وأنظمة الحاسوب، وآليات التحكُ 
ؼ الفضاء وىُناؾ مف عر  (. Bertrand Boyer, 2012: 50توفير الخدمات عبر الإنترنت )

اسبات ح  ئات التتألؼ مف م  شبكة وىو عبارة عف  ،تصالًتجزء مف شبكة الً   :السيبراني بأنو
ما لًسمكية أو غير لًسمكية، تمتد عبر العالـ لتؤلؼ ، وتكوف إبعضالآلية المُرتبطة ببعضيا ال

وفي أي مكاف )محمد  ،ستخدميف الدخوؿ إلييا في أي وقتشبكة ضخمة، بحيث يُمكف لممُ 
 (. 49: ـ0200ناصر، 
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بأنيا مجموعة مف الأفعاؿ غير  ،السيبرانيةتُعرؼ الجرائـ  :CyberCrimeالجريمة السيبرانية  -0
اليدؼ منيا تغيير البيانات وتدميرىا و  ،تتـ مف خلاؿ الإنترنت عبر أجيزة الكمبيوتر ،القانونية

مف المعروؼ أف الإرىابييف يستخدموف الإنترنت لمتواصؿ و  ليذه البيانات.وسرقة الممكية الفكرية 
عادية بقدرات الدوؿ المُ التي تقوـ بيا وتنسيؽ العمميات. و  ،الأمواؿوجمع  ،والترىيب ،بتزازوالً  
 . (V.Karamchand Gandhi, 2012: p1-9) تطورة لمغاية لشف الحروب السيبرانيةمُ 

عزز عد الذكاء الًصطناعي مف أىـ الأدوات التي تُ ويُ : Cyberattacالهجوم السيبراني  -0
الخدمة"، والذي يُعد مف أكثر اليجمات "حجب تتخذ بعضيا نمط  اليجمات السيبرانية، حيثُ 

ىو جعؿ نظاـ  ،دة عقود، والغرض الأساسي مف تمؾ اليجماتا عمى مدار ع  السيبرانية شيوعً 
مف خلاؿ استنفاد ذاكرتو تمامًا عبر  ،مؤقتاً لمُستخدميوالكمبيوتر المُتصؿ بالإنترنت غير مُتاح 

ـ 0222ـ وأوائؿ عاـ 0226طمبات اتصاؿ مُتعددة. وقد أطمؽ تنظيـ "داعش" بيف أواخر عاـ 
 Caliphateباستخداـ أداة تُسمى "مدفع الخلافة  ،أوؿ سمسمة مف ىجمات حجب الخدمة

Cannon"، والتعميمية لعدد مف  ةخلاليا البنية التحتية العسكرية والًقتصادي والتي استيدؼ مف
 (.42: ـ0209)تقى النجار،  الدوؿ

 راث البحثي: التُ  -رابعًا
، في الدوؿ العربية ي باىتماـ كبير في الآونة الأخيرةحظيت الدراسات التي تناولت التطور التكنولوج      

 المخاطر عمى ركزت: تناوؿ المحور الأوؿ: دراسات يفر لمحو راث البحثي مف تقسيـ التُ  مما مكف الباحثة
    : الأمف السيبراني.بينما ركز المحور الثاني عمى رانية.السيب

 المخاطر السيبرانية:دراسات حول  المحور الأول_
رصد المخاطر السيبرانية، كما أوضحتيا الدراسات التي تمت في ىذا لمحور عمى ركزت الباحثة في ىذا ا   

جتمع ؼ عمى طُرؽ وقاية المُ ( بالتعرُ ـ0202، فخريوآلخضري )جيياف سعد محمد ا فجاءت دراسةالمجاؿ، 
يـ في تفعيؿ الأمف السيبراني، ولتحقيؽ تمؾ سقترح يُ عودي مف جرائـ الفضاء السيبراني، والوصوؿ إلى مُ السُ 

واتخذت مف طُلاب الجامعات  ،استمارة الًستبيافؼ، استخدمت الدراسة المنيج الوصفي اعتمادًا عمى الأىدا
توصمت الدراسة لعدة نتائج أىميا: وجود اتفاؽ بيف يئة التدريس والإدارييف عينة ليا. وأعضاء ى ،عوديةالسُ 

د أسباب حدوث المخاطر، يرجع السبب في ذلؾ إلى عدـ وجود سياسات أمنية واضحة أفراد العينة حوؿ تعدُ 
عودية حوؿ سات الجامعية السُ ، لذلؾ أوصت الدراسة بزيادة توعية المؤسلممجاؿ السيبراني مايةوبرامج ح  
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وأعضاء ىيئة التدريس والإدارييف  ،إمكانية تطبيؽ أمف المعمومات، والدعوة إلى تنظيـ دورات تدريبية لمطُلاب
ىذا بالإضافة إلى تنظيـ دورات تدريبية لمقيادات التربوية ىدفيا تنمية  تدريبيـ عمى تطبيؽ أمف المعمومات.ل

)محمد ناصر، دراسة  في حيف رصدتعي في صُنع القرار التعميمي. الًعتماد عمى الذكاء الًصنطا
 المُستخدمة، وتحديد وسائؿ الإجراـ عوديةفي المممكة العربية السُ  أشكاؿ انتياؾ الفضاء السيبراني( ـ0200

بالإضافة نتيكي الفضاء السيبراني، ىذا تصنيؼ المُجرميف مُ ب ابيانً تقُدـ الدراسة في انتياؾ الفضاء السيبراني، 
الوصفي انتياؾ الأمف السيبراني. استخدمت الدراسة المنيج عمى الآثار المُترتبة عمى جرائـ  التعرُؼ ىإل

وتوصمت الدراسة لعدة نتائج مف أبرزىا: . لقانونيةلمدراسات االأنسب المنيج  باعتباره ،التحميميالًستقرائي 
ح النصوص، ىذا بالإضافة إلى عدـ عودي لتوضيالسُ  عدـ وجود لًئحة تنفيذية لممواد القانونية في النظاـ

رتكابيا أو السيبرانية؛ مما جعميُـ عُرضو لً بالًنتياكاتونقص وعييـ  ،السعودياد المُجتمع لماـ بعض أفر إ
   وارتكاب الجرائـ تجاىيُـ. ،ستغلاؿ المُنتيكيف ليُـوقوعيُـ ضحية لً

وذلؾ  ،بإلقاء الضوء عمى ماىية الأمف السيبراني( ـ0200بدر عدناف أحمد سعد، كما اىتمت دراسة )     
التي تواجو ات دمف حيث: التعريؼ والأىداؼ والأىمية، ىذا بالإضافة إلى رصد بعض التحديات والتيدي

الأمف السيبراني في الوقت الحالي، وتقديـ مجموعة مف الإجراءات والتوصيات لمتغمب عمى التحديات 
. واعتمدت الدراسة عمى المنيج الوصفي؛ لوصؼ الظاىرة موضوع أو التخفيؼ مف حدتيا والتيديدات

رصد بعض التحديات والتيديدات التي تواجو الأمف السيبراني  :ىمياأالدراسة. وتوصمت الدراسة لعدة نتائج 
عف الجرائـ  ارتفاع خسائر الناجمةو حدوث الجرائـ واليجمات السيبرانية، في الوقت الحالي منيا: سُرعة 

واليجمات السيبرانية مُقارنة بالجرائـ التقميدية، عدـ وجود اختصاص قضائي خاص بيذه النوعية مف الجرائـ 
والإقميمية والوطنية في موضوع الأمف غياب أو عدـ كفاية أو ضعؼ التشريعات الدولية و ، ليجماتوا

ميف المُياجصعوبة أو عدـ قُدرة الجيات الرقابية والحُكومية والمُنظمات مف مُلاحقة  ؤدي إلىالسيبراني، مما ي
أف تُحدد سُبؿ مواجية التحديات والتيديدات التي تواجو  استطاعت الدراسةو  .المعمومات والإنترنت جرميمُ 

عقد دورات  تتـ عمى مستوى الأشخاص مُتمثمة في: ،مف خلاؿ مجموعة مف التطبيقات الأمف السيبراني
وأىدافو وأىميتو  ،، عمى أف تتناوؿ مفيوـ الأمف السيبرانيتدريبية لممُستخدميف في مجاؿ الأمف السيبراني

وأنواعو، ىذا بالإضافة إلى ضرورة عقد ورش عمؿ حوؿ إجراءات الحماية ضد تحديات وتيديدات ومخاطر 
ستوى السيبراني. وتطبيقات تتـ عمى مُ  تحت إشراؼ مُدربيف ومُتخصصيف في مجاؿ الأمف ،الأمف السيبراني
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ماية مف التيديدات والمخاطر وبأساليب الح   ،توعية المواطنيف بأىمية الأمف السيبرانيالمُجتمع مُتمثمة في: 
  وخاصة التميفزيوف والصُحؼ. ،التي تواجو الأمف السيبراني، وذلؾ مف خلاؿ وسائؿ الًتصاؿ الجماىيرية

 :دراسات حول الأمن السيبراني -المحور الثاني
وكيفية  ،ماية البيانات والمعموماتودوره في ح   ،الأمف السيبرانيركزت دراسات ىذا المحور عمى       

والًمتثاؿ لموائح  ،ؼ عمى سُبؿ تعزيز الوعي الأمنيالتصدي لمتيديدات السيبرانية حتى نتمكف مف التعرُ 
الأبعاد  برصد التي اىتمت (ـ0200)سمير قلاع الضروس، دراسة  ومف ىذا الدراسات .والمعايير

وتحديد أىـ التحديات  ،الجزائردولة والجريمة الإلكترونية في تراتيجية لمفيوـ الأمف السيبراني سالً  
 .الأمف السيبراني الوطني الجزائري تُحقؽ والتقنية لمواجية الجريمة الإلكترونية التي ،الأمنيةستراتيجيات والً  

. ستراتيجية في الجزائروأبعاده الً   ،ؼ عمى واقع الأمف السيبرانيلمتعرُ واعتمدت الدراسة عمى المنيج التحميمي 
. نية لمواجية الجريمة الإلكترونيةوالتق ،ستراتيجيات الأمنيةىـ التحديات والً  كما قدمت الدراسة قراءة لأ
مف خلاؿ البصمة الإلكترونية   Fire Wellمايةالح  إلزامية تفعيؿ جدار ىميا: أ وتوصمت الدراسة لعدة نتائج

 ،وعدـ الًختراؽ مايةىي تقنية تفُيد في تعزيز الح  و ، passwordوتقوية أنظمة الباسورد  ،والتوقيع الرقمي
وضع سياسة أمنية عالية الدقة لممؤسسات والأجيزة التي تؤشر  :وعدـ تزوير الرسائؿ الإلكترونية مف خلاؿ

جرامية مثؿ: البنوؾ، والبورصة إلى جانب  خاصة في المؤسسات الًقتصادية ،لوجود مواقع إرىابية وا 
سمية التي تتعامؿ مع الأرقاـ وكافة الييئات الر  ،مؤسسة الرئاسةو  راتاخاصة الوز  ،المؤسسات الرسمية

والبرلماف بغرفتيو  البيئيو  ،والمجمس الوطني الًقتصادي الًجتماعي ،حاسبةس المُ كمجم :حصائياتوالإ
ماية مف الفيروسات مف خلاؿ مراسـ تنظيمية ىذا بالإضافة إلى وضع برامج لمح  . )مجمس النواب والشيوخ(

وىو ما فعمتو الجزائر مف خلاؿ  ،أسعار ىذه البرامج وتعمؿ عمى تدعيميا مف خلاؿ تخفيض ،نظميا الدولةتُ 
العمؿ ىذا إلى جانب . كافة الأجيزة والحواسيبفي  توفرتطبيؽ مُ وىو  ،KESPERSKEYتوفير تطبيؽ 

  يواكب تغيرات العصر. ،عمى خمؽ جيؿ رقمي
الأمف  :مف كُؿ   يؼ عمى مفيوم( لمتعرُ ـ0200)دراسة فاطمة عمي وآخروف، في حيف جاءت        

ذلؾ المفيوـ الذي يُشير إلى وصؼ نظافة أو عدـ نظافة الوسيط الرقمي أو  والنظافة الرقمية، ،السيبراني
ما، ىذا بالإضافة إلى منيُ  وخصائص كُؿ   البنية الرقمية، ويُمكف استخداميا لوصؼ رموز سطح المكتب،

وكذلؾ المُشكلات التي تواجو النظافة الرقمية.  ،ؼ عمى اليجمات التي تعترض عممية الأمف السيبرانيالتعرُ 
واعتمدت الدراسة عمى المنيج الوصفي التحميمي مف خلاؿ الًستعانة بالإنتاج الفكري ذات الصمة بموضوع 
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ىميا: وجود اختلاؼ بيف مفيوـ الأمف نتائج أالأمف السيبراني والنظافة الرقمية. وتوصمت الدراسة لعدة 
يُعرؼ بأنو مجموعة مف  ،قمية مف حيث الطبيعة والتطبيؽ. فالأمف السيبراني في الدراسةالسيبراني والنظافة الر 

أو أي كيانات  ،الوسائؿ والتدابير التكنولوجية التي يتـ استخداميا مف قبؿ الأفراد أو المؤسسات أو الييئات
إلخ. أما النظافة الرقمية ؿ ما يتعمؽ بيا مف بيانات، أو أدوات، أو أنظمة وبرامج...ماية كُ أخرى، ىدفيا ح  

لتقميص تكمفة الأمف السيبراني فيي تعمؿ عمى تعزيز قيمتو  اجيدً  انموذجً وجود  ذلؾ المفيوـ الذي يُشير إلى
كما أنيا تعمؿ عمى تقميؿ عمميات التسمؿ للأنظمة والشبكات مف خلاؿ اتباع نموذج  ،تكاليؼ باىظة دوف

 ،ا أساسيًا مف الأمف السيبرانيعمى أف النظافة الرقمية تُعد جزءً  مارستيا. كما أكدت الدراسة أيضًاجيد لمُ 
 مكف الًستفادة مف تطبيقات الذكاء الًصطناعي لتعزيز عممتي الأمف السيبراني والنظافة الرقمية. ويُ 

الأساس الفقيي "( الكشؼ عف تأصيؿ ـ0200بينما تحاوؿ دراسة )عبد العزيز بف أحمد المزيني،       
سميا ستراتيجيات التي تر ؼ عمى الً  لوظيفة الدولة الحديثة في تحقيؽ الأمف السيبراني، والتعرُ  "والنظامي

ىذا إلى جانب الدور الذي تقوـ بو الجيات ، رضيا لضماف تحقيؽ ذلؾالدولة، والضوابط والمعايير التي تف
لعدة نتائج جاءت عمى النحو . وتوصمت الدراسة عودية لتحقيؽ ىذا المطمبربية السُ الرقابية في المممكة الع
أىـ جوانب الأمف الوطني في العصر الحالي، يرجع ذلؾ باعتباره  ،ىمية الأمف السيبرانيالتالي: التأكيد عمى أ

ات الدولة لذا يُعد تحقيؽ الأمف السيبراني أىـ واجب الدولة، قطاعاتد الدولة عميو بشكؿ عاـ، في كُؿ لًعتما
مف العموـ التي تحتاج قدرًا كبيرًا مف العمـ والمينية، لذلؾ يُعد الأمف السيبراني في العصر الحديث. ونظرًا لأف 

التقنيات  تدريبييـ عمى آخر ما توصمت إليوفي ىذا الجانب، و يجب عمى الدولة توفير عدد مف المُتخصصيف 
وتوقيع الدوؿ عاوف بيف حتى يتسنى ليـ الدفاع عف أمف الوطف. التأكيد عمى الت ،الحديثة في ىذا المجاؿ

شرعية لمبحث عف الأمف عمى الخمفية القانونية والتفاقيات في ىذا الصدد. ىذا إلى جانب عدـ الًقتصار الً  
بإقامة ورش الأطر الأكاديمية والبحثية، مف خلاؿ  ،لًبد مف التواصؿ مع المُختصيف التقنيفبؿ  ،السيبراني

 . تتعمؽ بيذا الموضوععمؿ أو مؤتمرات وندوات 
( حوؿ الأبعاد الًجتماعية والقانونية للأمف السيبراني، ـ0200)إسلاـ فوزي، في حيف جاءت دراسة     

جتمع مُ  :اعتمدت الدراسة عمى نظريتي. مارسات الأمف السيبرانيماية لمُ لمبحث عف إيجاد آليات الح  
تخدمت الدراسة المنيج مارسات الأمف السيبراني. اسلرصد وتحميؿ ركائز ومُ وذلؾ  ،وتشكيؿ البنية ،المخاطر
 للأمف السيبراني وتوصمت إلى عدة نتائج مف أىميا: التركيز عمى الأبعاد الًجتماعيةالوصفي.  يالتحميم

و عمى مدار واستمرار الخدمة في ،(CERTوالتي تمثمت في استحداث مركز الطوارئ ) ،وخاصة البنية التحتية
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كما أكدت الدراسة عمى وجود مؤشرات تضمف سلامة واستقرار الأمف القومي مثؿ: إتاحة  ساعة، 09 الػػػ
تنوع أكدت الدراسة كما  طواؿ الأسبوع.ساعة يوميًا  09والًستجابة لمحوادث عمى مدار خدمة الرصد، 

وتمثمت في: الحبس، أو الغرامة، أو الحبس والغرامة معًا، وقد وردت في  ،العقوبات لمخارجيف عف القانوف
خمس سنوات،  دة لً تزيد عفوبحد أقصى مُ  ،دة لً تقؿ عف شيرباب الجرائـ والعقوبات بحد أدنى لمحبس مُ 

أما الغرامة فوردت بحد أدنى عشرة آلًؼ جنيو، وبحد أقصى خمسمائة ألؼ جنيو، ولكف في حالة إتلاؼ أو 
مكف تضميف . ويُ مير أو إلغاء أو تعديؿ أو نسخ البيانات أو المعمومات تكوف الغرامة بحد أدنى مميوف جنيوتد

  .دوف الأخرى أو إحداىُما ،معًا الغرامةالحبس و  مثؿ: العقوبات
ؼ عمى دور الأمف السيبراني في تعزيز تعرُ لم(: ـ0209بينما جاءت دراسة )أحمد سالـ عمي حسف،       
ؼ عمى وسائؿ نشر الوعي ىذا بالإضافة إلى التعرُ  .والدفاع العراقي لمواجية التيديدات الإلكترونيةالأمف 

درات أف تأميف التكنولوجيا وتطور القُ وتوصمت الدراسة إلى: السيبراني مف خلاؿ عرض أىميتو ومخاطره. 
السيبرانية يتطمب استثمارات كبيرة، وىو أمر يواجو صعوبة في ظؿ الضغوط المالية التي يُعاني منيا المُجتمع 
العراقي حاليًا؛ لذا أكدت الدراسة عمى ضرورة مواكبة التطور الأمني العراقي، والصعود بسمـ التطور الأمني 

اب الوعي العاـ كما توصمت الدراسة إلى غيراني. العالمي خلاؿ سد الثغرات الأمنية بواسطة الأمف السيب
المُتعمقة بالجرائـ الإلكترونية لذلؾ يجب إشعار وخاصة تمؾ  ،بالأمف السيبراني، وكذلؾ غياب الثقافة السيبرانية

  ف مف اليجمات الإلكترونية.حميو وأنيُـ م   ،الأفراد بأنيُـ يعيشوف في أماف
وبعد عرض المخاطر الناتجة عف اليجمات السيبرانية، والدراسات التي تناولت  ،سبؽ وفي ضوء ما       

حوؿ تقديـ رؤية استشرافية  :وىي ،تُحاوؿ الدراسة الراىنة أف تثُير قضية بحثية مُختمفة ،الأمف السيبراني
 الدولة استعداد عمى؛ وذلؾ مف خلاؿ التركيز 0202صر مُتطمبات تحقيؽ الأمف السيبراني في ضوء رؤية م  

ستقبمية في وبناء سيناريوىات مُ  ،الوضع الراىف المصرية لتحقيؽ مُتطمبات الأمف السيبراني مف خلاؿ تحميؿ
والمنيج المُتبع؛  ،في نوع الدراسةاث البحثي . كما تتفؽ الدراسة الحالية مع بعض دراسات الترُ ذلؾ المجاؿ
مُتمثمة في استراتيجية الأمف  ،لتحميؿ مادة اتصالية جاىزةوىو المنيج المُلائـ التحميمي، الوصفي وىو المنيج 
وذلؾ مف  ،الحالية مع دراسات التُراث البحثي في كونيا رؤية استشرافية بينما اختمفت الدراسةالسيبراني. 

الأمف السيبراني؛ كونو قضية أمف قومي، وأحد أىـ خلاؿ وضع سيناريوىات مف شأنيا أف تُحقؽ مُتطمبات 
مف مخاطر  كافة البيانات والمعمومات مايةح  ماية مف اليجمات السيبرانية، ىذا بالإضافة إلى ح  الدوافع لم

مع ضرورة توعية العامميف بالجيات ذلؾ اليجمات والًختراقات لموصوؿ إلى البيانات والمعمومات الخاصة، 
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لذلؾ كاف عمينا أف نقوـ بوضع ماية مف اليجمات السيبرانية. لكيفية استخداـ برامج تُساعد في الح   ،المُختمفة
ف مُعظـ ، وخاصة أ0202صر تطمبات الأمف السيبراني في ضوء رؤية م  رؤى استشرافية حوؿ تحقيؽ مُ 
في م صر  جريوالقميؿ أُ والجزائر والعراؽ إجريت في المممكة العربية السُعودية الدراسات التي تمت مف قبؿ 

ماية مف والح   ،لتطبيؽ تقنيات الأمف السيبراني الجيود المبذولة مف ق بؿ الدولة الم صريةالرغـ مف عمى 
ومف ثـ يُمكف  ،متيا واحدة مف الدراساتانت أيضًا بنظريات سبؽ وقد استخدكما استع .اليجمات الإلكترونية
   يو ىذه الدراسة بالدراسة الحالية.مُقارنة ما توصمت إل

 لمدراسة: الإطار النظري -خامسًا
لسيبراني الُأطر النظرية المُلائمة لدراسة موضوع الأمف ا الضوء عمى عدد مفالتُراث البحثي  سمط        

 : نظريةماألً وىُ  ،فقط مدخميف نظرييفسوؼ تقتصر عمى  ، غير أف الدراسة الراىنةكما أوضحت سمفًا
 -2ألً وىي:  ،دة أسباب. ويرجع ىذا لع  "أنتوني جيدنزػ "ؿ البنائي ليالتشكو  ،"أويرليش بيؾلػ "مُجتمع المخاطر 

أصبحت تعتمد بشكؿ كبير عمى التكنولوجيا والأنظمة الرقمية؛ مما جعميا عُرضة  أف المُجتمعات المُعاصرة
لً يُمكف تفسير العلاقة بيف التكنولوجيا الرقمية  -0لمخاطر جديدة وغير مرئية أبرزىا اليجمات السيبرانية. 

   .المُعاصرةؿ المُجتمعات دوف التعرُؼ عمى تأثيرىُما في تشكي ،والأمف السيبراني
عالـ الًجتماع ، مUlrich Beck (1411- 0212) "يش بيكأولر ـ "ل مُجتمع المخاطر نظرية . أ

الأوؿ الذي  في كتابو، risk society، الذي يُعد أوؿ مف صاغ مُصطمح مُجتمع المخاطر الألماني
ىذا الكتاب إلى العولمة  في "ش بيؾأولري"شار أحيث  ـ.2426عاـ الوالصادر في  ،يحمؿ العنواف نفسو

التي تُعبر عف التحوؿ طمؽ عمييا "الحداثة المُتأخرة" أو الحداثة العالمية ...وغيرىا مف المُسميات أو ما أ
عف مُجتمع موجود في كُؿ مكاف مف العالـ لً يحده  "أولريش بيؾ"عبر  لمُجتمع العالمي.الذي ساد ا

ويرتبط بيذا العالـ الجديد وتزداد مخاطرىا عمى الفرد والمُجتمع،  ،تنتشر فيو التكنولوجيازماف مُحدد، 
، ومعايير السموؾ، وصراعات العقائد، مف التصورات الجديدة والتخوفات، والمخاوؼ والآماؿ مجموعة

أو مُخاطرة"  -"أشخاصوىذه المخاوؼ ليا آثار جانبية قاتمة: فالأشخاص أو الجماعات ممف يصبحوف 
، وىكذا وحقوقيـ مُيددة: فالمُخاطرة تشطر وتستبعد وتُصنؼ ،وف أشخاصًا"، لً يعدمُخاطرة -"جماعات

(. 96: ـ0220بيؾ،  )أولريش بيف الأفراد داخؿ المُجتمع الواحد دراؾ والًتصاؿللإتوجد حدود جديدة 
في ظؿ  امُنتشرً  اأمرً يُعد الذي نعداـ اليقيف لً  في نظريتو عف الوجود المُتزايد  "أولريش بيؾ"كما أكد 
مع المخاطر لمُجتندثر المُجتمع الصناعي، مفُسحًا المجاؿ االمُجتمع، حيث التي تحدُث في  التغيرات
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ما بعد الحداثة "عالـ الفوضى" العالـ  منظروالتقني والتكنولوجي أو المعمومات، وىو ما يُطمؽ عميو 
نجد أف  ،وتأسيسًا عمى ما تقدـ .(029 :ـ0220أولريش بيؾ، الذي تغيب فيو أنماط الحياة المُستقرة )

ونة الأخيرة، في الآ كافة دوؿ العالـ تي شيدتياالنتيجة لمثورة الرقمية  ؛دة مخاطرالأمف الرقمي يشيد ع  
حيث أصبحت المخاطر  ستحدثة.واليجمات السيبرانية المُ وما نتج عنيا مف ارتكاب العديد مف الجرائـ 

وتتمثؿ في: البرامج الخبيثة واليجمات السيبرانية التي تعمؿ في  ،تتسـ بالطابع العالمي غير المرئي
 الخفاء. 

أنتوني "عالـ الًجتماع البريطاني  ياصاغ التي Structuration Theory التشكيل البنائينظرية  . ب
بعد أف انتقد ة" نالبني" أو نظرية ، (ـ2402يناير 22)ولد في لندف  Antony Giddens "جيدنز

تمعات في أصميا تعتمد واعترض عمى فكرة أف دراسة المُجالسابقة عميو،  والصُغرى النظريات الكُبرى
في النظريات الكُبرى، وكما اعترض أيضًا عمى فكرة الًعتماد عمى الفعؿ كوحدة أساسية عمى البناء 
غرى، واىتـ بصياغة نظرية تجمع بيف الفعؿ والمُجتمع أطمؽ جتمعات لدى النظريات الصُ لدراسة المُ 

دائمًا ما يقوـ الفرد بعدد مف . و معًاالبناء والفعؿ التفاعؿ بيف ثنائية ويقصد بيا  ،ييا "التشكيؿ البنائي"عم
السموكيات والمُمارسات...وغيرىا مف التفاعُلات سواء الداخمية أو الخارجية، بما يُسيـ في بناء مُجتمع 

 خير الله ىيحيث فيو )موف الحقيقيوف لما يحدىُـ الفاعمُتكامؿ، وبعد اكتماؿ ىذا المُجتمع يُصبح الأفراد 
يتشكؿ بيا البناء، فإف مادتنا الخاـ ىي فإذا كُنا نبحث عف الطريقة التي  (.6: ـ0220عودة، 

ريًا في نظرية مفيومًا محو  "مارسةالمُ "لذلؾ كاف مفيوـ  ثـ أفعاليُـ.المُمارسات اليومية للأفراد، ومف 
إلى أبنية لغوية ، لً تحاوؿ أف تُحمؿ الذات إعادة بناء نظرية حوؿ الذات نظريتو "جيدنز" البنينة. لذا أعد

بوصفيا كائنًا فاعلًا عاقلًا، تتحدد علاقتو بالمُجتمع )كما فعمت البنيوية(، ولكنيا تنظُر إلى الذات  جامدة
لً الفعؿ  ؛مف خلاؿ مُمارسات مُستمرة، بحيث يتشكؿ كُؿ مف الفعؿ والبناء في ضوء ىذه المُمارسات

كما (. 64: ـ2446)أحمد زايد، سابؽ عمى البناء، ولً البناء سابؽ عمى الفعؿ، فكلاىُما مُتضمف الآخر
أف المُجتمعات الإنسانية تبُنى وتُشكؿ مف جديد في كُؿ لحظة، ب (عمـ الًجتماع)في كتابو  "جيدنز"يؤكد 

ويكونيا  ،يتكوف مف طوب أو لبنات يُشكميا عماريفالبناء الم   ،عماريويُشبو بذلؾ المُجتمع بالبناء الم  
وىذا يعني أف (. 220: ـ0222ويُعدؿ عمييا بعد ذلؾ )أنتوني جيدنز،  ،الفرد بنفسو في مرحمة مُسبقة
ر السياقات الًجتماعية المُحيطة بالفرد، وبما أننا نعيش اليوـ في لتغيُ وفقًا  ،البناء يُعاد إنتاجو مرة أخرى
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عادة  ،المعمومات يجب عمينا مواكبة تمؾ التغيرات؛ مف خلاؿ تفسير بناء المُجتمععصر تكنولوجيا  وا 
 إنتاجو كنتيجة لمنشاط الإنساني. 

عف أفعاؿ الأفراد، عمى أف البنية الًجتماعية ىي المسئولة بصورة أساسية  "جيدنز"يؤكد  وبيذا       
فالبناء الًجتماعي مف وجية في مُجتمع اليوـ.  الأفراد أيضًا ىُـ الفاعموف الحقيقيوف لما يحدُثكما أف 
عمى إعادة إنتاجو بصورة  مُغايرة ىي التي تُساعد ىيُعاد إنتاجو مرة أخرى في ظروؼ أخر  "جيدنز"نظر 

حوؿ العلاقة بيف الفعؿ والبناء، فإف المخاطر السيبرانية تأتي مف أفعاؿ  "جيدنز"ووفقًا لرؤية  مُختمفة.
أىـ ومف ثـ وبعد عرض  وفقًا ليذه الأفعاؿ. ،الأفراد الذيف تُمثؿ أفعاليُـ إعادة لتشكيؿ البناء الًجتماعي

بالتأثير  المخاطر السيبرانية، ىـ مف يقوموف لحدوثمظاىر التشكؿ البنائي نجد أف الفاعميف الرئيسيف 
فإذا استطاع الفرد تأميف المُجتمع مف مخاطر  .يعيشوف فيو الذيجتمع السمبي عمى البناء الًجتماعي لممُ 

 ماية المُجتمعفيذا يؤكد عمى ح   ،والتقميؿ مف اليجمات الإلكترونية التي تؤثر عميو سمبًا ،الأمف السيبراني
 مف اليجمات السيبرانية.

 لمدراسة: الإجراءات المنهجية -سادسًا
إلى تيدؼ التي  التحميميةالوصفية  الدراساتتنتمي ىذه الدراسة إلى  :ومنهجيتها ،نوع الدراسة -2

وفي ىذه الدراسة، تسعى الباحثة إلى تحميؿ ظاىرة الأمف  ،وتحميميا، الظاىرة موضوع الدراسةوصؼ 
بيدؼ الحصوؿ وذلؾ  ؛المُجتمعمؤسسات داخؿ  التي تقوـ بيا الدولةقًا لممُمارسات وفالسيبراني، 

اعتمدت ومف ثـ  أىمية تحيقيؽ مُتطمبات الأمف السيبراني.تؤكد عمى  ،عمى معمومات كافية ودقيقة
ثلاثة مف خلاؿ صياغة  وذلؾ ،بناء السيناريوهات المُستقبميةمنيجية عمى  الدراسة الراىنة

 عمى معطيات. وسوؼ تعتمد ىذه السيناريوىات الثلاثة فيو ومرغوب ،ومتوقع ،: مُحتمؿمسارات
نطلاقًا مف خمس . وقد تـ ذلؾ ا0202التُراث البحثي حوؿ موضوع الدراسة، واستراتيجية مصر 

 : قترحلوضع تصور مُ  مراحؿ
 المرحمة الأولى: تحديد عناصر التصور المُقترح.  -
 المُستقبمية(.المرحمة الثانية: تحديد اليدؼ مف السيناريوىات )رؤى  -

                                                           

 - عٌنة تاحة ،ٌقصد ببناء السٌنارٌوهات صٌاغة مسارات محتملة لتطور ظاهرة م  وترجٌح أحد  ،اعتمادًا على م عطٌات الوضع الراهن والمعلومات الم 

(: بناء م7779محمد العربً، ) انظر:لمزٌد من التفاصٌل  ،وتحدٌد درجة احتمالٌة السٌنارٌوهات الأخرى ،السٌنارٌوهات باعتباره الأكثر احتمالًا 

 ، القاهرة.ٌجٌةالاستراتالسٌنارٌوهات المستقبلٌة دلٌل نقدي، مركز الدراسات 
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 سس التي يقوـ عمييا التصور المُقترح. المرحمة الثالثة: تحديد الأُ  -
 رؤية م صر المرحمة الرابعة: تحديد دواعي بناء التصور المُقترح لمتوجيات المُستقبمية في ضوء -

0202. 
  ية.تحديد آليات تنفيذ وبناء التصور المُقترح لمتوجيات المُستقبم المرحمة الخامسة والأخيرة: -

 اعتمدت الدراسة الحالية عمى مصدريف مف مصادر جمع البيانات، وىما: مصادر جمع البيانات: -0
 0202صر تمثمت في الوثيقة الرسمية لًستراتيحية التنمية المُستدامة رؤية م   ولية:الأ مصادر ال -

والتقارير السنوية لوزارة  .المنشورة عمى الموقع الرسمي لوزارة التخطيط والتنمية الًقتصاديةو 
 قررةالمُ  0202-0200لأمف السيبراني استراتيجية ابالإضافة إلى ، التخطيط والتنمية الًقتصادية

 .رئاسة المجمس الأعمى للأمف السيبراني وزارة الًتصالًت وتكنولوجيا المعموماتب
ذات الصمة بموضوع الدراسة مف أجؿ  الًستعانة بالتُراث البحثيتمثمت في  ثانوية:المصادر ال -

ووضع التعريؼ الإجرائي، وتحديد  ،تحديد مفاىيـ الدراسة والمفاىيـ ذات صمة بموضوع الدراسة
 لائمة لموضوع الدراسة.  الأساليب المنيجية والنظرية المُ 

 مُناقشة النتائج:  -اسابعً 
 :وخصائصه ،يمن واقع التُراث البحث المحور الأول: أنواع الأمن السيبراني

 أنواع الأمن السيبراني:  . أ
تتمثؿ تتعدد أيضًا أنواع الأمف السيبراني بتعدد تعريفاتو،  ،نتيجة لتنوع تعريفات الأمف السيبراني        

تعتمد عمى البنية أمن البنية التحتية الحيوية:  -1 (:224: ـ0200عمي آؿ مداوي، ) :أنواعو فيما يمي
وسائؿ النقؿ، والمدارس، والمُستشفيات، والدوائر في  الإلكترونية لمشبكة، وتتواجد عادةً الفيزيائية التحتية 

والقاعدة  ،الحُكومية، وفي شبكات المراكز التُجارية. وىذا النوع يتطمب دراسة إلكترونية لنقاط ضعؼ المنظومة
 وحمايتيا مف عمميات الًختراؽ.وتطويرىا  ،الفيزيائية لمشبكة

وىو الًختيار السميـ لمبرامج التي تحمي الأجيزة والشبكات مف عمميات الًختراؽ  :الأمنتطبيقات  -0 
كافحة الفيروسات، والجدراف النارية، وبرامج التشفير المعموماتي، وليا عدة أنواع مثؿ: برامج مُ الإلكتروني. 

ستخدـ الإنترنت مما كاف مُ كُ مف عمميات الًختراؽ الإلكتروني؛ فماية المحتوى تضمف ح   ةوىذه البرامج الثلاث
 ض للإبتزاز الإلكتروني.حتمالية مف التعرُ اكاف أبعد  ،واستخداميا الحديثةماية الح  برامج ا عمى طلاعً اأكثر 

ىو الذي ييتـ بالًختراقات الخارجية التي تُيدد المنظومة الإلكترونية والمواقع التكنولوجية،  أمن الشبكة: -0
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كافحة ماية مف الفيروسات، برامج مُ وىي: كممات مرور جديدة، وبرامج الح   ،ويرتبط أمف الشبكة بعدة خطوات
والبيانات  المعموماتمصادر ماية لكؿ وىي نظاـ مراقبة وح   سحابة الأمان: -1والجُدراف النارية.  ،سالتجسُ 

تشمؿ عدة منظومات أساسية  إنترنت الأشياء: -2بر المواقع والمنصات الإلكترونية. التابعة لممستخدـ ع
ف الأمف السيبراني يحمي نؼ كنوع موىذا النوع صُ  ،مثؿ: أجيزة التمفاز، وأجيزة الًستشعارات والطابعات

 البيانات.
 خصائص الأمن السيبراني:  . ب
التي  رانيبكما حددتيا الييئة الوطنية للأمف السي ،للأمف السيبراني مجموعة مف الخصائص الأساسية        

ولعؿ أبرزىا  ،ماية الأنظمة والمعمومات والحسابات الشخصية مف اليجمات الإلكترونيةتعمؿ معًا لضماف ح  
 : (26: ـ0222)الييئة الوطنية للأمف السيبراني،  ما يمي
إلى الأصوؿ المعموماتية  (Logical Access)مف السيبراني لموصوؿ المنطقي ماية الأح  ضماف  -2

 .و  الوصوؿ غير المُصرح ب  مف أجؿ منع  ،والتقنية لمجية
 .ماية أنظمة وأجيزة مُعالجة البيانات والمعموماتدرة الأمف السيبراني عمى ح  قُ  -0
دارة أمف الشبكات.درة عمى ح  القُ  -0  ماية وا 
مف المخاطر  ماية أجيزة المؤسسة المحمولة كأجيزة الحاسب الآلي واليواتؼ الذكيةح  و ضماف  -9

 ،سواء الحساسة أو الخاصة بأعماؿ الجية ،وضماف التعامؿ بشكؿ آمف مع المعمومات ،السيبرانية
 عند استخداـ الأجيزة الشخصية لمعامميف في المؤسسة. أثناء النقؿ والتخزيف وحمايتيا 

سياسات والإجراءات التنظيمية موفقًا ل ،مايتيا مف السرقة ودقة توافرىاالسرية وسلامة البيانات وح   -2
  لممؤسسة.  

)تحميل الوضع  0202صر م   ةالجهود المبذولة في مجال الأمن السيبراني في ضوء رؤي: المحور الثاني
 الراهن(: 

صرية في تسميط الضوء عمى أىمية الأمف السيبراني الم  نة عمى الدور الذي تمعبو الدولة تؤكد الدراسة الراى   
لدعـ مُتطمبات تحقيؽ  0202صر جاءت رؤية م  حيث ، فيما يتعمؽ بالمؤسسات والأجيزة الأمنية ،خاصة

خطة ىدفًا استراتيجيًا في صرية الم   وضعت الدولة ،وبناءً عميو .وتعزيز البنية التحتية الرقمية ،الأمف السيبراني
ستوى الوطني أو سواء عمى المُ  ،تحت مُسمى أولوية قصوى للأمف بمفيومو الشامؿ التنمية المُستدامة

 الًستراتيجية الوطنية للأمف السيبرانيأيضًا الإقميمي ييتـ بتحقيؽ الأمف الًجتماعي أو السيبراني، كما أكدت 
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سف بصري المُشرع الم  "عمى نحو ما ذىب إليو  ،الًستراتيجية للأمف السيبراني تدعـ الأىداؼ عمى تنفيذ برامج
ماية البيانات عف طريؽ قياـ مركز ح   ،ماية البيانات الشخصيةبيدؼ ح   ـ0202لسنة  222قانوف رقـ 

تاحة البيانات الشخصية" )الًستراتيجية الوطنية للأمف عالجة الشخصية بتنظيـ مُ  : 0202-0200السيبراني وا 
لات الإقميمية مف صر لمتكتُ صر الدولية مف خلاؿ قيادة م  وبيذا تسعى الًستراتيجية إلى تعزيز ريادة م   (.2

تخصصيف في ىذا خلاؿ قياميا بدور نشط وفعاؿ في المحافؿ الدولية، والعمؿ عمى خمؽ أجياؿ مف المُ 
والتأكيد عمى أىمية ودور الذكاء الًصطناعي ورفع كفاءة  ،مؤسسات الدولةكافة ونشر الوعي في  ،المجاؿ

تخصصة. ىذا بالإضافة ة بالتعاوف مع شركات عالمية مُ ييبالوزرات مف خلاؿ برامج تدر العامميف في مُختمؼ 
ناقشة قضايا وثيقة ومُ  ،نظمات الإقميمية والدولية في تبني تقنيات الذكاء الًصطناعيإلى التعامؿ مع المُ 

ماية البيانات، وفقًا لما سجمو أوؿ اجتماع لممجمس الوطني مف السيبراني مثؿ: الأخلاقيات وح  الصمة بالأ
ذلؾ بصورة جمية وفقًا لتقرير مؤشر قياس  واتضح (.222: ـ0209لمذكاء الًصطناعي )معتز نادي، 

ـ، حيث 0222 ( عاـ(ITUاستعداد الدوؿ في مجاؿ الأمف السيبراني الصادر عف الًتحاد الدولي للاتصالًت 
دولة مف دوؿ الًتحاد الدولي للاتصالًت. وفيما يخُص  240صر في المرتبة الرابعة عشر مف بيف جاءت م  

تتصدر م صر المرتبة الثانية بعد سمطنة عُماف التي احتمت المركز الرابع عالميًا والأوؿ عربيًا.  ،الدوؿ العربية
مجاؿ الأمف السيبراني مف خلاؿ ىيكمة بنية تحتية تبنتيا  وأكد التقرير عمى أف م صر لدييا استعداد قوي في

ونشر ثقافة الوعي بالأمف السيبراني،  ،استراتيجية وطنية، كما عُقدت اتفاقيات عديدة دعت لتبادؿ الخبرات
ومف خلاؿ تمؾ المُمارسات استطاعت م صر التغمُب  ،بادرات والمؤتمراتنتديات والمُ كما تـ عقد العديد مف المُ 

سواء محميًا أو عالميًا مف خلاؿ خمسة معايير  ،أزمة الثقة التي تُيدد انتشار ثقافة الأمف السيبراني عمى
( وىما: الإمكانيات )التقنية، والتنظمية، (ITUحددىا مؤشر قياس استعداد الدوؿ في مجاؿ الأمف السيبراني 

مكانية النمو( )إسلاـ فوزي،     (.202: 2019والقانونية، والتعاوف وا 
محة لحماية الأنظمة والمعمومات مف الضروريات المُ بعد ذلؾ أصبح الأمف السيبراني ليذا و          
لأي تحوؿ ىذا ما جعؿ الأمف السيبراني بمثابة ركيزة أساسية مايتيا مف اليجمات السيبرانية، وح   ،الإلكترونية
في سيـ الأمف السيبراني، مما يُ لخدمات طار تشريعي ومؤسسي داعـ كما تميزت م صر بتوفير ا  رقمي. 

المعموماتية، ويتيح المجاؿ لإنشاء المزيد مف شركات الأمف السيبراني في المُجتمع تحسيف البنية التحتية 
وعات البنية التحتية تيا المُستقبمية إلى مشر الذلؾ اتجيت الدولة إلى توجيو قدر كبير مف استثمار  صري.الم  

مميارًا لتطوير شبكات الألياؼ الضوئية، وىذا ما أسيـ في رفع كفاءة  02ضخ الحكومة  :مثؿ التكنولوجية
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صر م   تحتمـ، كما ا0202عة الإنترنت في مارس ر ضعؼ سُ  2رعتو إلى الإنترنت، وتضاعؼ متوسط سُ 
 00222لربط شبكة جديدة مف كابلات الألياؼ الضوئية  نشأت، وأفريقياالمركز الثاني عمى مستوى دوؿ أ

نشاءو ، امبنى حُكوميً  ، حيث تبمغ وافتتاحو ـ0222مصنع كابلات للألياؼ الضوئية بمدينة بدر في مارس  ا 
أعمف . ونتيجة ليذه الإجراءات، زء منيا استثمارات أجنبية مُباشرةجُ  ا،مميوف دولًرً  02استثمارات المصنع 

عالميًا مف بيف  00ـ عمى المركز 0202عف حصوؿ م صر خلاؿ عاـ ( (ITUتحاد الدولي للاتصالًت الً  
أف م صر بيئة داعمة لشركات الًتصالًت وتكنولوجيا ؛ وىذا يرجع إلى دولة في مؤشر الأمف السيبراني 220

حيث وجدت بم صر  ،سواء مف الجيات الحُكومية وغير الحُكومية ،مما دعـ التوسع في نشاطيا ،المعمومات
ىذا بالإضافة مويؿ واستثمار في ىذا المجاؿ، جية ت 29الناشئة، وخاضنة أعماؿ لمشركات التكنولوجية  00
ومُعدة لتيسير أعماؿ نشاط الشركات الناشئة في  ،داعمة نظمة غير حُكوميةمُ  00مُنظمة حُكومية و 06إلى 

لذا عندما  (.09- 00ـ: 0209ودعـ اتخاذ القرار،  ،مجاؿ تكنولوجيا الأعماؿ في م صر )مركز المعمومات
 ستخداـ التكنولوجيا الرقمية فيا في افي مجاؿ الأمف السيبراني، نجد توسعً  0202ننظر إلى رؤية م صر 

القطاعي الحُكومي وغير الحُكومي، وفي ظؿ التسارع التكنولوجي والخدمي والإلكتروني حاولت الدولة 
  .الم صرية تطوير الضوابط الأساسية للأمف السيبراني

 الأمن السيبراني:هدد التي تُ والتحديات المخاطر  ،المحور الثالث
أثرت عميو تأثيرًا ممحوظًا، وخاصة فترة انتشار  ،دة تحدياتشيد الأمف السيبراني في الفترة الأخيرة ع       

مفتة لمنظر، وتُعد ىذه التحديات مف ، حيث زاد انتشار اليجمات السيبرانية بصورة مُ 24كوفيدوباء كورونا 
 تي: وىي كالآ ،أبرز أنواع الجرائـ الإلكترونية

تمؾ البرامج التي  ،تُعد مف أخطر البرامج التي تُيدد الأمف السيبراني :Malware البرامج الضارة -1
لحاؽ الضرر بيا؛ بيدؼ ؼ الوصوؿ إلى البرامج والممفات وا  وتستيد ،تضرب شبكات الإنترنت

 ،تثبيت البرامج الخاصة بمكافحة البرامج الضارة :سرقتيا أو حذفيا، ويُمكف الوقاية منيا مف خلاؿ
عرفة عمى إذا كانت ىُناؾ ممفات غير مُ  ،وتحديثيا بصورة دورية، والمراقبة الدائمة ،والتعرؼ عمييا

يوضح الشكؿ التالي أكثر البرامج (. 26: ـ0200العزيز قاسـ محارب،  أجيزة الحاسوب )عبد
 الضارة انتشارًا.
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 أكثر البرامج الضارة انتشارًا( يوضح 1شكل رقم )

 من تصميم الباحثة
 وتشتمؿ ىذه البرمجيات عمى:  ،وتُعد ىذه البرامج مف أكثر أدوات اليجمات السيبرانية شيوعًا       

زيفة ج ممفات مُ وتنت  ،ىي برامج ليا القدرة عمى نسخ نفسيا أكثر مف مرة ؛Virusesالفيروسات 
وتعرؼ بأنيا  سية،برامج تجسُ ىي  Trojans Horseوأحصنة طروادة تحؿ محؿ الممفات الأصمية، 

س برامج التجسُ أما  ،تظير في صورة مُتخفية عمى أنيا برامج وممفات شرعية نوع مف البرامج الضارة
Spywareرساؿ كافة المعمومات التي يقوـ بيا فور اتصالو  ،ىي برامج تقوـ بمراقبة الضحية ؛ وا 

تمتاز بقدرة على  وهً برامج تنتقل عبر البرٌد الإلكترونً ؛Warmsوالديدان بشبكة الإنترنت، 

وبرامج  الهدف منها تشوٌش سرعة الإنترنت فً نقل المعلومات، ،التنقل عبر شبكات الإنترنت

وىي مف أكثر البرامج التي تيدد الأمف السيبراني عمى مستوى العالـ، تمؾ  ،Ransomwareالفدية 
ومُيمتيا  ،قابؿ فؾ تشفير الممفاتوتطمب دفع فدية مُ  ،تستيدؼ تشفير ممفات الضحاياالبرامج التي 

فإف دمج الذكاء الًصطناعي في اليجمات  ،. ومف ثـأف تمنع الضحايا مف الوصوؿ إلى معموماتيـ
ويزيد مف فاعميتيا )تقى النجار،  ،السيبرانية يمكف أف يعزز بشكؿ كبير مف تأثيرات ىذه اليجمات

ـ اختراؽ بيانات أبحاث فيروس كورونا 0202ومف ضمف المُشكلات التي حدثت عاـ  (42: ـ0209
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: ـ0200)ىدى عدلي،  امميوف دولًرً  2.29وفي المُقابؿ يتـ دفع مبمغ مالي بمقدار  ،في كاليفورنيا
 كُؿ ىذه البرامج تستيدؼ سرقة البيانات والمعمومات الحساسة.. (024

ظيرت اليندسة الًجتماعية نتيجة لمتقدُـ التكنولوجي في عصر المعمومات  الهندسة الاجتماعية: -0
وما ىو زائؼ، وزاد  ،وأصبح مف الصعب تحديد الفرؽ بيف ما ىو حقيقي ،وتكنولوجيا الًتصالًت

الًستغلاؿ والتلاعُب بالمُعتقدات والمعارؼ عبر وسائؿ التواصؿ الًجتماعي؛ مما أدى إلى انتشار 
حيث تعتمد اليندسة الًجتماعية  ،ة التي كانت سببًا في اختراؽ العقوؿ وىندستياالمعرفة الفوضاوي

عمى سمات مُحددة؛ لًتخاذ القرارات والمعروفة باسـ التحيُزات المعرفية، تمؾ التحيُزات التي تُسمى 
وىي تُعد نتاج مُعالجة المُخ لممعمومات بصورة سريعة،  ،أحيانًا بالأخطاء في الأجيزة البشرية

أولهُما: الهندسة الاجتماعية القائمة عمى أساس تُصنؼ جرائـ اليندسة الًجتماعية لصنفيف، و 
ومنيا:  ،، ويقصد بيا البرامج والتقنيات التي تُساعد المُخترقيف في الوصوؿ إلى المعموماتتقني

ثانيها: الهندسة الاجتماعية الًحتياؿ الإلكتروني، والًحتياؿ الصوتي، والرسائؿ الًقتحامية المُزعجة. 
الرحمف محمد  وىي التي تتضمف الًنتحاؿ الإلكتروني )عبدالقائمة عمى أساس بشري أو إنساني، 

ـ ظير عدد مف القضايا والتحديات التي واجيت 0202(. وفي عاـ 999: ـ0209الظاىر،  عبد
مُشكلات تتعمؽ بالنصب % مف ال42وكاف  ،ومنيا ما يخُص اليندسة الًجتماعية ،الأمف السيبراني

ـ سرقة مُجرمي الإنترنت ما يُقارب 0202وكاف مف أشير ىذه الحوادث التي ظيرت في  ،والًحتياؿ
ولًية في الولًيات  مف مدرسة في مدينة تكساس )وىي ثاني أكبر اأمريكيً  امميوف دولًرً  0.0مف 

 تستخدـ كما(. 024: ـ0200مما عرض بيانات الطُلاب لمخطر )ىدى عدلي،  ،المُتحدة الأمريكية(
قناعيُـ بالكشؼ عف معموماتاليندسة الًجتماعية عرضًا مُشوقًا لخداع الأفراد   سرية، أو التفاعؿ يـوا 

ويعني إرساؿ  ،الاحتيال الإلكترونيمع روابط أو رسائؿ خبيثة. قد تتضمف اليندسة الًجتماعية 
ويعني اختراؽ البريد الإلكتروني عبر رسائؿ  ،التصيد الاحتياليرسائؿ تُحيؿ إلى روابط ضارة. أما 

 قصيرة تُستخدـ عمى أنيا رسائؿ شرعية تقوـ ىذه الرسائؿ بتوجيو الضحايا عمى مواقع الويب الضارة
قد يكوف ىذا الحادث مف ضمف الحوادث التي سمطت  .(926: ـ0200)فاطمة عمي إبراىيـ، 

المؤسسات التعميمية بصفة خاصة لما وفي  ،الضوء عمى أىمية تعزيز الأمف السيبراني بصفة عامة
 مما يُيدد الأمف القومي. ،وموارد مالية مُتزايدة ،تحتويو مف معمومات حساسة
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والتي تيدؼ إلى تعطيؿ الخدمات مف خلاؿ تعطيؿ الشبكة بتكرار الطمبات الامتناع عن الخدمة:  -0
ىذا  مما يؤدي إلى تعطيؿ المواقع الإلكترونية. ،جـ الخدمات المُرسمة إلى الخادـأو زيادة ح ،الضارة

باستخداـ سرقة البيانات الشخصية للأفراد بيدؼ استخداميا في أنشطة : سرقة الهويةبالإضافة إلى 
ـ: 0209أحمد سالـ عمي حسيف، وسرقة اليوية الرقمية ) ،الًحتياؿ المالي :مثؿغير قانونية للأفراد 

2624.) 
وأساليب  ،لذلؾ يجب عمى المواطنيف أف يكونوا عمى وعي ودراية بأنواع اليجمات الإلكترونية    

وضرورة الحذر مف  ،ماية أنفسيُـ وأجيزتيُـ مف ىذه اليجماتبتزار الشائعة، وح  والً ،الًحتياؿ
لوظائؼ...إلخ. وفقداف ا ،المخاطر المُحتممة مثؿ: فقداف اليوية الرقمية، وانتشار المعمومات المُضممة

وتجنب الًستجابة  ،رورية قويةضادة لمفيروسات، واستخداـ كممات مُ والحرص عمى تثبيت برامج مُ 
لأي رسائؿ احتيالية مجيولة المصدر، فالأمف السيبراني ليس مُجرد تقنية، بؿ ىو ثقافة يجب 

 ترسيخيا في المُجتمع.
 :تطمبات تحقيق الأمن السيبرانيمُ  -المحور الرابع 

 ىُناؾ عدد مف المُتطمبات الأساسية التي يجب توافرىا لتحقيؽ الأمف السيبراني، وتتمثؿ في:      
تتمثؿ المُتطمبات المادية في توفير عدد مف الأجيزة الإلكترونية الحديثة، وتزويدىا : تطمبات ماديةمُ  -1

إضافة إلى ربط ىذه الأجيزة  ،والحماية مف اليجمات السيبرانية ،بالوقاية مف البرامج الخاصةبعدد 
ذلؾ تنصيب أجيزة وك ،بقاعدة بيانات مؤمنة ومحمية، فضلًا عف توفير برامج مُضادة لمفيروسات

وترفض أو تسمح  ،ي تمؾ الأجيزة المُخصصة تقوـ بمراقبة العمميات التي تمر بالشبكاتالنار الجدار 
 (.069: ـ0200، فرىاد لصمد آؿ)عمي عبد ا بمرور البرامج طبقًا لعدد مف القواعد الأمنية

سمى تحت مُ  ،ـ0220استطاعت م صر  أف تقوـ بإنشاء وحدة لطورئ الإنترنت والحاسب الآلي عاـ 
ماية تختص تمؾ الوحدة بأمف وح   (EG- CERT) "رئ المعموماتيةاالمركز المصري للاستجابة لمطو "

 المعمومات.
سسة الإجراءات التنفيذية للازمة، لتحقيؽ الأمف السيبراني، ؿ مؤ لًبد وأف تحدد كُ  :تطمبات إداريةمُ  -0

والقواعد اللازمة لتحقيؽ الأمف السيبراني، وتحديد  سب طبيعتيا، ولًبد مف تحديد المبادئحوذلؾ 
، وعدـ السماح باستخداـ النظاـ، إلً فيما ىو مُعد لأجمو، وفي الإطار المسموح المتاحة الصلاحيات

دة وح( بضرورة إنشاء 24: ـ0229، بياء الديف حمودة حسف حمودةدراسة ) يوو. وىو ما أشارت إلب  
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ماية مف اليجمات وذلؾ لمح   وازـ الخاصة بتحقيؽ الأمف السيبراني،تحقيؽ اللاتيتـ بُمتابعة إدارية 
عداد وثيقة تتضمف مجموعة مف التعميمات  والقوانيف التي تتوافؽ مع سياسات الإدارة السيبرانية، وا 

كما أف مف أبرز المُتطمبات الإدارية لتحقيؽ الأمف السيبراني، وضع سياسات العُميا ومُتابعة تطبيقيا. 
جراءات مكتوبة توضح لمعامميف في أي مؤسسة ماية كيفية ح   ،سواء كانت حُكومية أو خاصة ،وا 

ىذا بالإضافة إلى إجراء عدد مف التدريبات لمؤسسي. عمومات التي تخص الكياف االبيانات والم
 ،ؼ عمى رسائؿ التصيد الًحتياليمثؿ: التعرُ  ،لتدريب الموظفيف والعُماؿ حوؿ مبادئ الأمف السيبراني

   والتأكيد عمى أىمية استخداـ كممات مرور قوية.
تتمثؿ المُتطمبات البشرية في توفير كوادر بشرية مؤىمة لمواكبة التطورات  :تطمبات بشريةمُ  -0

ـ 0209مايو  24صرية مُبادرة "ميارات سيبرانية" بتاريخ لذلؾ أطمقت الدولة الم   التكنولوجية الحديثة،
في مجاؿ الأمف السيبراني، الذي يُعد مف ضمف أكثر بيدؼ إعداد جيؿ جديد مف الكوادر 

طالب جامعي سنويًا،  2222لى تأىيؿ كما تيدؼ المُبادرة إ .ا في سُوؽ العمؿالتخصُصات طمبً 
بادرة عمى تدريس مناىج عممية وتعتمد المُ مف الجامعة في ىذا المجاؿ،  لمتوظيؼ مُباشرة بعد التخرج

لتقميص الفجوة بيف العرض والطمب عمى مستوى الكوادر البشرية  ،تطمبات سوؽ العمؿـ مع مُ لاءتت
 لاؿمف خ الدراسة الجامعية لمطالببادرة أثناء وسيتـ تنفيذ المُ  .مف السيبرانيالأتخصصة في المُ 

وشركات القطاع الخاص؛ حيث  ،كومية وأكاديميةوأطر تعاوف بيف جيات حُ  ،شراكات استراتيجية
والتدريب العممي في المعامؿ الموجودة بالجامعات، ومراكز  ،سيتـ دمج المواد الدراسية العممية

ودعـ اتخاذ القرار،  ،)مركز المعمومات وتكنولوجيا المعمومات ،لًتصالًتالتدريب الخاصة بوزارة ا
 (.24: ـ0209

، وكما ذكر كُؿ مف لتحقيؽ الأمف السيبراني تطوير البنية التحتية اللازمة تتمثؿ في :تطمبات تقنيةمُ  -9
أف الجانب التقني ( Milos Zec & Miranda Kajtazi, 2015: 231) "ميراندا"و "ميموس"

وجود جدار حماية للإنترنت وسجلات : التدابير التكنولوجية الأساسية، مثؿيُركز عمى إيجاد عدد مف 
الًحتياطي لنسخ . ىذا بالإضافة إلى التأكيد عمى اوجود قائمة جرد للأجيزة والبرامج، و أحداث النظاـ

استطاعت م صر أف تقوـ  ،وبناءً عمى ذلؾ لمبيانات، وبرامج مكافحة الفيروسات وقواعد كممة المرور.
ماية البنية التحتية المعموماتية بيدؼ ح   ،ـ0229ى للأمف السيبراني عاـ بتأسيس المجمس الأعم

 -0200طلاؽ الًستراتيجية الوطنية للأمف السيبراني )كؿ بكافة مؤسساتيا، كما استطاعت إلمدولة ك
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، كما أصدرت م صر عدة قوانيف لدعـ الأمف السيبراني ( بيدؼ التصدي لمحوادث السيبرانية0202
ذلؾ القانوف الذي يُحدد  ،ـ0222لسنة  222مثؿ: قانوف مُكافحة جرائـ تقنية المعمومات رقـ 

 222ىذا بالإضافة إلى قانوف حماية البيانات الشخصية  رقـالعقوبات الخاصة بالجرائـ الإلكترونية، 
 ووضع معايير لحمايتيا. ،لحماية البيانات الشخصية للأفراد ،ـ0202لسنة 

 :الأمن السيبراني تطمباتمُ لتطور سياسات  ستقبميةالرؤى المُ  -الخامس المحور
صر السيبراني في ضوء رؤية م  تطمبات تحقيؽ الأمف قترح لتطوير مُ حتى نتمكف مف وضع تصور مُ      

التي يقوـ عمييا الأسس والمبادئ تعرُؼ عمى عناصر الأمف السيبراني، وأىدفو، ثـ تحديد لًبد مف ال ،0202
 التصور المُقترح. 

ية للأمف السيبراني عدة عناصر لًبد مف توفراىا لمواكبة التغيرات التكنولوج عناصر الأمن السيبراني: . أ
تبيف وجود عدة عناصر تُيدد الأمف  ،طلاع عمى التُراث البحثيوبعد الً السريعة والمُتلاحقة،

 ( لعناصر الأمف السيبراني. 0نظر الشكؿ رقـ ). اوتعمؿ عمى زعزعة الأمف القومي ،السيبراني

 
 (0الشكل رقم )

 (.142: م0201)ضحى لعيبي كاظم السدخان،  :المصدر
يُعد  :الوعيبأف  (246: ـ0202لعيبي كاظـ السدخاف،  ضحىومف ىذه العناصر ما ذكرتو دراسة )        

وحاجتيـ إلى أمف أنظمة المعمومات  ،مف خلاؿ إدراؾ المُشاركيف أحد أىـ عناصر تحقيؽ الأمف السيبراني
ف ىُـ المسئولوف الحقيقيوف عف أنظمة المعمومات بأف المشاركين، مسئولية المشاركي وشبكاتيا. والتأكيد عمى
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ف عند حدوث أي ىجمات وانتباه المسئولي استجابةاتيـ. ىذا بالإضافة إلى وفقًا لأدوراىـ وسياس ،وتأمينيا
والحرص عمى تبادؿ المعمومات لتفادي المخاطر الإلكترونية التي يُمكف حدوثيا في تمؾ الفترة.  ،سيبرانية

بُكؿ  تبادؿ الأفكار والمعموماتمف خلاؿ اعتراؼ المُشاركيف بضرورة الديمقراطية وزيادة التأكيد عمى مبدأ 
 بما يتفؽ مع القيـ المُتعارؼ عمييا مع حقوؽ الممكية. ،مع ضرورة الحفاظ عمى سريتيا وحمايتيا ،ريةحُ 

ياـ وأف تقاعُسيـ عف الق ،يُـ المسئولوف عف أفعاليـبأنف مف خلاؿ اعتراؼ المُشاركيالأخلاق  والحفاظ عمى
الذي يُساعد عمى  التقييم الدوري لممخاطر لإضافة إلىاىذا ب. خريفيضُر بمصمحة الآبأعبائيـ الوظيفية 

التيديدات والتعرؼ عمى نقاط الضعؼ؛ مما يُساعد عمى اختيار أدوات مُناسبة لتفادي الأضرار اكتشاؼ 
التي تؤكد عمى ضرورة الًعتبارات الأمنية كعُنصر  وتنفيذها ميزات الأمانتصميم المُتوقعة. إلى جانب 

واستخداـ نُظـ وشبكات الذي يُساعد في تخطيط وتنظيـ وتشغيؿ  ،عناصر تحقيؽ الأمف السيبراني أساسي مف
والعمؿ عمى التقييـ  ،مف خلاؿ اتباع نيج مُتكامؿ لإدارة الأمف وذلؾ ،إدارة الأمنوالتأكيد عمى المعمومات. 

مايةالديناميكي لممخاطر،  المُشاركيف والعمميات التي يقموف بيا. وفي النياية يتـ التأكيد عمى  مف أجؿ ح 
جراء  ،المعموماتأنظمة وشبكات وذلؾ مف خلاؿ أمف  ،إعادة التقييم التغييرات المُناسبة عمى السياسات وا 
ولمنيوض  .مع إمكانية ظيور تيديدات ومواطف ضعؼ جديدة ،والتدابير والإجراءات الأمنية ،والمُمارسات

يُقترح وجود ىيئة مُستقمة تعمؿ عمى تعزيز وتطوير  ،بالأمف السيبراني والًستثمار التكنولوجي في م صر
مُمثمة في شركات الأمف السيبراني، وخبراء الذكاء الًصطناعي والأمف  ،شركات الأمف السيبراني الناشئة

والخبراء ومُمثميف لرئاسة مجمس  ،ات العامةومُمثميف الييئ ،السيبراني مف المُتخصصيف مف أساتذة الجامعة
 الوزراء...إلخ.  

 وفقًا لتحميل الوضع الراهن: ،التصور المُقترح -
تستيدؼ التوجيات المُستقبمية لتحقيؽ مُتطمبات الأمف السيبراني في ضوء رؤية أهداف التصور المقترح:  . أ

 ، عمى ما يمي:0202مصر 
ب في تطوير وتحسيف تطبيقات استخداـ الأمف السيبراني، والتغمُ مُحاولة الوقوؼ عمى العوامؿ المُساعدة  -

 عمى الصعوبات التي تُعيؽ تحديده.
في بناء توجيات مُستقبمية تُساعد  ،الحُكومية وغير الحُكومية ،مُنظمات الدولة و  تحديد الدور الذي تقوـ ب   -

 .اليجمات التي يتعرض ليافي توفير تطبيقات الأمف السيبراني لمحد مف 



 الجواد عبد أسعد ولاء                                                                          م           3035 يناير( 23العدد )

 

 
87 

 

الحرص عمى إعداد مجموعة مف الخطط والبرامج التي تُسيـ في إصلاح ودعـ مجالًت الأمف السيبراني   -
 والعمؿ عمى تطويره. ،في المُجتمع المصري

استخداـ مواقع إلكترونية أكثر خصوصية عند تقديـ نحو  ،الحُكومية وغير الحُكومية ،توجيو المُنظمات -
افية حفاظًا عمى البيانات السرية. ىذا بالإضافة إلى النسخ بصورة أكثر احتر  ،المعمومات الشخصية
 الًحتياطي لمممفات.   

إعداد دورات تدريبية تعمؿ عمى توعية الموظفيف في المؤسسات المُختمفة في التعامؿ مع البرامج التي  -
راؽ ىذا بالإضافة إلى توجيييـ إلى الروابط التي تعمؿ عمى اخت .تساعد في الحفاظ عمى المعمومات

 الممفات الميُمة. 
يجاد منظومة تنموية مُ  ،0202صر التوسع في البرامج المُقدمة في ضوء رؤية م   - تطورة تعمؿ عمى وا 

 زيادة وعي الأجياؿ القادمة بأىمية التحوؿ الرقمي.
العمؿ مع وجود كوادر بشرية مُدربة في التعامؿ مع مجاؿ الأمف السيبراني وتكنولوجيا المعمومات  -

 والًتصالًت؛ وذلؾ لمواكبة التغيرات السريعة والمُعقدة. 
سس لوضع اعتمدت الباحثة عمى عدد مف الأُ  قترح:قترحات التي يقوم عميها التصور المُ سس والمُ الأُ  . ج

  قترح منيا:التصور المُ 
ا مف وضع بعد الًستنتاجات التي ، وما نتج عنيراث البحثي المعني بموضوع الدراسةنتائج وتوصيات التُ  -

مف خلاؿ رصد الحوادث  :مؤشرات الأداء الأمني -2ت في وضع عدد مف المؤشرات منيا: يمأس
التحتية مؤشرات البنية  -0مستوى تدريب الموظفيف. و  ،اليجمات السيرانيةالسيبرانية الناتجة عف 

ىذا بالإضافة إلى  .والًستجابة لمتيديدات ،راقبة الأنظمةتخصصة لمُ مف خلاؿ توافر مراكز مُ  الأمنية:
مف خلاؿ رصد عدد الًختراقات أو اليجمات  مؤشرات التهديدات والضعف: -0توثيؽ الحوادث الأمنية. 

توسطة نخفضة ومُ لضعؼ )مُ ىذا بالإضافة إلى تحديد مستوى خطورة التيديد وا ،التي تـ التصدي ليا
 وعالية(.

أنتوني ػ "ل، والتشكيؿ البنائي "يرليش بيؾأو ػ "مُجتمع المخاطر ل: الإطار النظري المُتعمق بمقولات نظريتي -
في قو تحقُ شكلات التي تحد والمُ  الأمف السيبرانيتحقيؽ متطمبات واقع استطلاع لوما تضمنو مف . "جيدنز

 .0202صر ضوء رؤية م  
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 :0202 رؤية مصر ستقبمية في ضوءقترح لمتوجهات المُ بناء تصور مُ  دواعيد. 
مف أفراد وتحديد المسئولية لمف يقؼ خمفيا  ،ضرورة تعزيز التعاوف الدولي لمُكافحة الًنتياكات السيبرانية -

  وذلؾ مع مُراعاة حقوؽ الإنساف. ،أو مؤسسات أو دوؿ
 لمواكبة تغيرات العصر الحديث.نظمات خاصة بالتحوؿ الرقمي ضرورة إنشاء ىيئات ومُ  -
 بادرات توعوية لمخاطر اليجمات السيبرانية.برامج ومُ  ختمفة لتبنينظمات المُ إلى تفعيؿ دور المُ الحاجة  -
 عاصرة.جتمعات المُ ناع التغيير في المُ ـ صُ كونيُ  ،القصور في العناية بالجوانب الثقافية للأجياؿ القادمة -

قترح لمتوجهات المُستقبمية بشأن الأمن السيبراني في ضوء رؤية مصر المُ  آليات تنفيذ وبناء التصور. هــــ
0202: 

  ُلوجيا المعمومات ووزارة الاتصالات وتكنو  كومية )وزارة التعميم العالي والبحث العممي،دور المُنظمات الح
 ووزارة الثقافة(:

وتفعيؿ  ،أف تعمؿ عمى تدشيف ،ميات اليندسةوكُ مية الحاسبات والمعمومات كُ  :عمى الجامعات، مُمثمة في -
تطمبات الثورة ميات؛ في موضوعات تختص بمُ عدد مف المؤتمرات والمقاءات العممية داخؿ وخارج الكُ 

مف المجالًت  االصناعية الرابعة والخامسة، والعمؿ عمى إجراء عدد مف الأبحاث والدراسات تخدـ عددً 
 لمواكبة سوؽ العمؿ.

ساعد عمى الًستثمار بادرات تُ بإجراء مُ  ،جتمع المدنينظمات المُ الجامعات ومُ تفعيؿ مبدأ الشراكة بيف  -
مف التجارب لًستفادة ؛ بالإضافة إلى اىذا .والعناية بميارة الطلاب والباحثيف في مجاؿ ريادة الأعماؿ

 لرقمي.صري في ضوء تغيرات التحوؿ ابما يخدـ سوؽ العمؿ الم   ،تميزة في مجاؿ التكنولوجياالعالمية المُ 
عداد عدد مف البرامج  ،ميات لمذكاء الًصطناعيتشجيع وزارة التعميـ العالي والبحث العممي بإنشاء كُ  - وا 

 .التي تخدـ سوؽ العمؿ ةختمفالمُ 
تص بمجاؿ يص بعض البرامج والدورات التي تخإقرار وزارة التعميـ العالي والبحث العممي بتخص -

 بؿ لمنظرية أيضًا. فحسب؛ ميات العمميةلمكُ  لًدراسية، قررات التكنولوجيا المعمومات في المُ 
 صطناعي في البحث العممي.تدريب الطُلاب عمى استخداـ تكنولوجيا الذكاء الً   -
ساعدة في كشؼ ىجمات العدو والعمؿ عمى إعداد برامج لممُ  ماية شبكة تكنولوجيا الًتصاؿ والمعموماتح   -

 والعمؿ عمى التصدي ليا.
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  ُالخاصة بتنمية مهارات الشباب في مجال الأمن السيبراني:نظمات المجتمع المدني دور م  
بكر ضد صرية في توفير نظاـ للإنذار المُ ساندة الدولة الم  جتمع المدني أف تقوـ بمُ نظمات المُ عمى مُ  -

 .الإلكترونيةوالتيديدات واليجمات  ،البرمجيات الخبيثة
توفير قاعدة معمومات شاممة عف تطبيقات الأمف السيبراني إيجاد عدد مف البرامج التي تعمؿ عمى  -

 أماـ تمؾ التطبيقات. امواجية التحديات التي تقؼ عائقً و 
ات اللازمة لتوعية الأجياؿ القادمة بأضرار التحوؿ والإمكان دنظمات في توفير الموار ساعدة تمؾ المُ مُ  -

 إذا أساء استخدامو. ،الرقمي
الخبرة في مجاؿ تكنولوجيا المعمومات بنشر الوعي بمزايا  العمؿ التطوعي مف جانب الشباب ذي تشجيع -

وبيذا يستطيع الفرد تأميف المُجتمع مف مخاطر الأمف  وعيوب اليجمات السيبرانية. ،الأمف السيبراني
ماية المُجتمع مف  ،والتقميؿ مف اليجمات الإلكترونية التي تؤثر عميو سمبًا ،السيبراني فيذا يؤكد عمى ح 

 .في نظريتو "أنتوني جيدنز"كما أكد  ،اليجمات السيبرانية
 صر:في م   ستقبمية لتحقيق الأمن السيبرانيالسيناريوهات المُ  سادسًا_
استراتيجيات مُتكاممة لمواجية وضع  ،ف مخاطر اليجمات السيبرانيةصر مماية م  ح   تتطمب         
ليذا تسعى  .كما ذكرت سمفًا ،لًصطناعيالذكاء اتقنيات ا في ظؿ استخداـ لاحقيالمُتزايدة التي تُ التيديدات 

 ،حتمؿ، والثاني مُتوقعمُ  حدىما؛ أسيناريوىاتإلى استشراؼ ملامح المُستقبؿ مف خلاؿ  الدراسة الراىنة
والتوصيات  ،والنتائج المتوقعة ،مع كؿ سيناريو العوامؿ المؤثرةتقُدـ الباحثة والثالث مرغوب فيو. وسوؼ 

 :(2كما ىو موضح في الجدوؿ رقـ ) ،ؿ سيناريولتحقيؽ كُ  اللازمة
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 ( يوضح السيناريوهات المُستقبمية1جدول رقم )
 التوصيات توقعةالنتائج المُ  العوامل المؤثرة السيناريو

 السيناريو الأول
 (مُحتمل)ال

كُمما زادت الًستثمارات في -
زادت قدرة م صر  الأمف السيبراني

 عمى مواجية التيديدات.
التعػػػػػػػػػػػػػػػػػػػاوف الػػػػػػػػػػػػػػػػػػػدولي بػػػػػػػػػػػػػػػػػػػيف  -
صػػػػػػػػػػػػػػػػػػػػػر والًسػػػػػػػػػػػػػػػػػػػػػتفادة مػػػػػػػػػػػػػػػػػػػػػف م  

الشػػػػػػػػػػػػػػػػػػػػػػراكات مػػػػػػػػػػػػػػػػػػػػػػع الػػػػػػػػػػػػػػػػػػػػػػدوؿ 
المُتقدمػػػػػػػػػػػػػػػػػػػػػػػػة فػػػػػػػػػػػػػػػػػػػػػػػػي الأمػػػػػػػػػػػػػػػػػػػػػػػػف 

 السيبراني.
تػػػػدريب الكػػػػوادر وزيػػػػادة الػػػػوعي  -

لػػػػػػدى الأفػػػػػػراد والمؤسسػػػػػػات بشػػػػػػأف 
 الأمف السيبراني.

زيادة الًستثمار في البنية  -
مما يؤدي إلى قمة  ،التحتية الرقمية

 اليجمات السيبرانية.
تحسػػػػيف التعػػػػاوف بػػػػيف القطػػػػاعي  -
نتيجػػة لمُشػػاركة  كػػومي والخػػاصالحُ 

المعمومػػػػػػػػػػػػػات حػػػػػػػػػػػػػوؿ التيديػػػػػػػػػػػػػدات 
مما يُساعد التصػدي ليػا  ،السيبرانية

 بكؿ فاعمية.
انتشار الوعي الأمني بيف الأفراد  -

والمؤسسات مما يؤدي إلى قمة 
 أخطاء المُستخدميف.

مراكز استجابة سريعة إنشاء  -
لميجمات السيبرانية عمى مستوى 

 الجميورية.
نشر الوعي العاـ بيف الأفراد  -
شركات حوؿ أىمية الأمف وال

السيبراني حتى لً نكوف ضحية 
وارتكاب ، لًستغلاؿ المُنتيكيف

   الجرائـ تجاىيُـ.
 

 السيناريو الثاني
 (مُتوقع)ال

مػػػف المتوقػػػع فػػػي الفتػػػرة القادمػػػة  -
ركيػز عمػى أنظمػة الػذكاء يتـ التأف 

مايػػة مػػف وأدوات الح   ،الًصػػطناعي
لرصػػد  اليجمػػات السػػيبرانية، وذلػػؾ

التيديػػػػدات والًسػػػػتجابة ليػػػػا بشػػػػكؿ 
 لحظي.

يتطمب تحقيؽ الأمف السػيبراني   -
التعػػػػػػػػاوف الػػػػػػػػػدولي لوضػػػػػػػػػع أطػػػػػػػػػر 

لتبػػادؿ المعمومػػات  تنظيميػػة موحػػدة
حػػػوؿ اليجمػػػات السػػػيبرانية وسػػػرعة 

 التعامؿ معيا.
ستصػػػػػػبح الميػػػػػػارات السػػػػػػيبرانية  -

 فػػػػػػػػػػيمطمبًػػػػػػػػػػا أساسػػػػػػػػػػيًا لمعػػػػػػػػػػامميف 
، ممػػػػػػا يسػػػػػػتدعي كافػػػػػػة القطاعػػػػػػات

تنفيػػػذ بػػػرامج تػػػدريب دوريػػػة لتعزيػػػز 
 الوعي الأمني.

 

تحسيف الكفاءة الإنتاجية نتيجة  -
للاعتماد عمى أنظمة الذكاء 

 الًصطناعي.
 تقميؿ حجـ الًختراقات.  -
 .تقميص خسائر القطاعات -
 
 

وزارة الًتصػػػػػػػػػػػػػػػػػػػػػػػػالًت توجيػػػػػػػػػػػػػػػػػػػػػػػػو  -
مومػػػػػات فػػػػػي العمػػػػػؿ وتكنولوجيػػػػػا المع

عمػػػى إنشػػػاء منصػػػة لمتوعيػػػة بػػػالأمف 
 ،فيػػػديوىات :السػػػيبراني تشػػػتمؿ عمػػػى

رشػػػػػػػػػػػادات توعويػػػػػػػػػػػة  ،ومنشػػػػػػػػػػػورات وا 
بمخػػاطر اليجمػػات السػػيبرانية وكيفيػػة 

 مواجيتيا. 

إعداد الكثير مف الكوادر في -وجود لًئحة تنفيذية شاممة لممواد  -تطػػوير القػػوانيف الخاصػػة بػػالأمف - السيناريو الثالث
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تطبيػػػػػػػؽ عقوبػػػػػػػات السػػػػػػػيبراني مػػػػػػػع  (مرغوب فيه)ال    
صػػػػػارمة عمػػػػػى الجػػػػػرائـ السػػػػػيبرانية 
مُتمثمػػة فػػي قػػانوف الأمػػف السػػيبراني 

أف  بعػػػػػد لتجػػػػػريـ الجػػػػػاني. خاصػػػػػةً 
مػػػػػػػػػػػف  اصػػػػػػػػػػػر عػػػػػػػػػػػددصػػػػػػػػػػػدرت م  أ

التشػػػػػػريعات القائمػػػػػػة عمػػػػػػى قػػػػػػانوف 
 222جػػػرائـ تقنيػػػة المعمومػػػات رقػػػـ 

ـ، وفػػػػػػرض ضػػػػػػوابط 0222لسػػػػػػنة 
ومعػػػايير قياسػػػية عمػػػى المؤسسػػػات 

ت مػػػػف لحمايػػػػة البيانػػػػات والمعمومػػػػا
مايػػػػػػػػة البيانػػػػػػػػات خػػػػػػػػلاؿ قػػػػػػػػانوف ح  

لسػػػػػػػػػػػػػنة  222الشخصػػػػػػػػػػػػػية رقػػػػػػػػػػػػػـ 
 ـ.0202

بشػػػػػػػػكؿ ات حديثػػػػػػػػة تبنػػػػػػػػي تقنيػػػػػػػػ -
مُوسػػع حتػػػى لً نتػػرؾ المجػػػاؿ لأي 

  اختراؽ.
أف تعمؿ الدولة عمى بناء برامج  -

دفاعػػات سػػػيبرانية قويػػػة مػػػف خػػػلاؿ 
مُبػػػػػػػػػادرات دفاعيػػػػػػػػػة مثػػػػػػػػػؿ مُبػػػػػػػػػادرة 
Clean Pipe Technology  
)مُبػػػػػادرة تقنيػػػػػة الأنابيػػػػػب النظيفػػػػػة( 
وىػػػػي مُبػػػػادرة تيػػػػدؼ إلػػػػى تحسػػػػيف 

اءة واسػػػػتدامة خطػػػػوط الأنابيػػػػب كفػػػػ
خدمة فػػي نقػػؿ السػػوائؿ مثػػؿ: تسػػالمُ 

الػػػػػػػػنفط والغػػػػػػػػاز والميػػػػػػػػاه، والمػػػػػػػػواد 
الكميائيػػػػة. أسػػػػوة بالػػػػدوؿ المُتقدمػػػػة 
، كػػػػػػػ: الولًيػػػػات المتحػػػػدة الأمريكيػػػػة

مػػػارات والمممكػػػة العربيػػػة وكنػػػدا والإ
دية، وذلؾ مػع مُقػدمي خدمػة السعو 

الإنترنػػػػػػػػػػػػػػػت لتقميػػػػػػػػػػػػػػػؿ اليجمػػػػػػػػػػػػػػػات 
 الإلكترونية.

القانونيػػػػػػػػػة فػػػػػػػػػي النظػػػػػػػػػاـ القػػػػػػػػػانوني 
نصػػػػػػػػػوص اللتوضػػػػػػػػػيح  ،المصػػػػػػػػػري
وحمايػة  ،بتقنيػة المعمومػاتالخاصة 

البيانػػػػػات والمعمومػػػػػات عمػػػػػى شػػػػػبكة 
 الإنترنت.

السيبراني مف خلاؿ  مجاؿ الأمف
إنشاء حاضنات لممشاريع الصغيرة 
مف خلاؿ عدد مف البرامج تشتمؿ 
عمى: الدعـ الفني والإداري 
والتسويقي والمادي لضماف 
استمرارية المشروعات ورفع كفاءة 

مف خلاؿ تشجيع  ،الشباب المصري
الًستثمار المحمي عمى الأجنبي في 

 مجاؿ الأمف السيبراني.
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  :المراجع
 المصادر: -1

(: وزارة التخطيط والتنمية ـ0200، )0202الأجندة الوطنية لمتنمية المستدامة رؤية مصر  -
 الًقتصادية. 

، وزارة الًتصالًت وتكنولوجيا المعمومات، 0202-0200الًستراتيجية الوطنية للأمف السيبراني  -
 رئاسة مجمس الوزراء المجمس الأعمى للأمف السيبراني.

 :والمترجمة العربية المراجع -0
(: آفاؽ جديدة في نظرية عمـ الًجتماع: نظرية تشكيؿ البنية ـ2446أحمد زايد، )يناير/ مايو  -

 (. 22 -22(، يناير ومايو، )0، 2، ع )00)نظرية البنينة(، المجمة الًجتماعية القومية، مج 
الأمف والدفاع: البنية ـ(: الأمف السيبراني القوة الرابعة لتعزيز 0209أحمد سالـ عمي حسيف، ) -

التحتية الفوائد والمخاطر، مجمة الدراسات المستقبمية، الجمعية العممية لمدراسات التربوية 
 (.2222 -2620، )2، ع6المستدامة، مج

(: الأمف السيبراني: الأبعاد الًجتماعية والقانونية: تحميؿ سوسيولوجي، ـ0224إسلاـ فوزي، ) -
 (.204 -44، )0، ع26الًجتماعية والجنائية، مجالمركز القومي لمبحوث 

فايز الصباغ، مركز دراسات الوحدة  :(: عمـ الًجتماع، ترجمة وتقديــ0222أنتوني جيدنز، ) -
 .9العربية، بيروت، ط

مجتمع المخاطر العالمي: بحثاً عف الأماف المفقود، ترجمة : علا عادؿ  :ـ(0220أولريش بيؾ ) -
 .رجمة، القاىرةوآخروف، المركز القومي لمت

(: تحديات وتيديدات الأمف السيبراني وكيفية التغمُب ـ0200بدر عدناف أحمد سعد الخبيزي، ) -
 (.020 -002، )22عمييا، حوليات كمية الآداب جامعة عيف شمس، مج

(: سياسة أمف المعمومات في شبكة المكتبات بجامعة ـ0229بياء الديف حمودة حسف حمودة، ) -
لة، المجمة العربية الدولية المعموماتية، اتحاد الجامعات العربية، جمعية كميات النيميف: دراسة حا

 (.60-22، )2، ع 0الحاسبات والمعمومات، مج
(: الذكاء الًصطناعي والإرىاب..ازدواجية الأدوار، منشور في: التطور ـ0209تقى النجار، ) -

 (. 222 -46، )46التكنولوجي بيف التحديات والفرص، مجمة الديمقراطية، ع
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جيياف سعد محمد الخضري، وىدى جبريؿ عمي سلامي، ونعمة ناصر مدبش كميبي،  -
(: الأمف السيبراني والذكاء الًصطناعي في الجامعات السعودية "دراسة مُقارنة"، مجمة ـ0202)

 (.0000 -0202، )20تطوير الأداء الجامعي، مج
قراءة في أىـ الًستراتيجيات الأمنية  (: الأمف السيبراني الوطني:ـ0200سمير قلاع الضروس، ) -

والتقنية لمواجية الجريمة الإلكترونية بالجزائر، مجمة الرواؽ لمدراسات الًجتماعية والإنسانية، 
، 2المركز الجامعي أحمد زبانة غميزاف، مخبر الدراسات الًجتماعية والنفسية والأنثروبولوجية، مج

 (.062 -094، )0ع
(: متطمبات تحقيؽ الأمف السيبراني ـ0200وشيريف عيد مرسي، ) ،صلاح الديف محمد توفيؽ -

بالجامعات المصرية في ضوء التحوؿ الرقمي مف وجية نظر أعضاء ىيئة التدريس "جامعة بنيا 
 (.262 -202، )222أنموذجًا"، المجمة التربوية، كمية التربية، جامعة سوىاج، مج 

و سياسي للأمف السيبراني، مجمة العموـ (: البعد الجيـ0202ضحى لعيبي كاظـ السدخاف، ) -
 (. 000 -222، )2، ع2الإنسانية، عمي كافي تندوؼ الجزائر، مج 

(: الأمف السيبراني الوطف العربي: دراسة حالة المممكة ـ0224عبد الرحمف عاطؼ أبو زيد، ) -
 (.62 -22، )92العربية السعودية، آفاؽ سياسية، المركز العربي لمبحوث والدراسات، ع

بات الدولة الحديثة (: الأمف السيبراني واجب مف واجـ0200عبد العزيز بف أحمد المزيني، ) -
ة: دراسة تأصيمية مقارنة، مجمة قضاء، جامعة الإماـ محمد بف سعود يالتنظيم ووسائؿ تحقيقو

 (. 290 -940الإسلامية الجمعية العممية القضائية السعودية، )
الذكاء الًصطناعي والأمف السيبراني، مجمة الماؿ  (:ـ0200عبد العزيز قاسـ محارب، ) -

 (.00 -9، )620والتجارة، العدد 
(: الجرائـ السيبرانية والتحديات المُستقبمية، المجمة العربية: ـ0222شرؼ الغامدي، )بف عبد الله  -

 .942الأمف السيبراني حروب الأرقاـ الصماء، ع
(: فعالية برنامج في طريقة العمؿ مع ـ0209الظاىر محمد، )يناير  الرحمف محمد عبد عبد -

، 0202الجماعات وتوعية الشباب الجامعي بمخاطر اليندسة الًجتماعية، في ضوء رؤية مصر 
 (. 922 -902، )0، ج62مجمة دراسات في الخدمة الًجتماعية، ع
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مف استراتيجيات الوقاية  -أنواعو -أىميتو–(: الأمف السيبراني: تعريفو ـ0200عمي آؿ مداوي، ) -
 (.  209 -222، )09اليجمات السيبرانية، مجمة الدراسات الدولية، ع

(: مُتطمبات الأمف السيبراني لأنظمة المعمومات ـ0200عمي عبد الصمد آؿ فرىاد، ) -
 (.066-022، )226الإلكترونية، مجمة آداب البصرة، كمية الآداب، جامعة البصرة، ع

(: الأمف السيبراني والنظافة ـ0200السيد، )إبراىيـ ورحاب يوسؼ ووليد محمود  فاطمة عمي -
، 0، ع4الرقمية، المجمة المصرية لعموـ المعمومات، كمية الآداب، جامعة بني سويؼ، مج

(042- 900.) 
(: بناء السيناريوىات المستقبمية دليؿ نقدي، مركز الدراسات ـ0222) محمد العربي، -

 ة، القاىرة.يالًستراتيج
الحماية القانونية لمعطيات الحاسب الآلي، دار الجامعة الجديدة، (: ـ0222)محمد خميفة،  -

 الإسكندرية.
(: الأمف السيبراني ومنظومة التعميـ الدولية، مجمة ـ0200محمد زيف العابديف عمي حنفي، ) -

، 062القراءة والمعرفة، جامعة عيف شمس، كمية التربية، الجمعية المصرية لمقراءة والمعرفة، ع
(22-46 .) 

(: أشكاؿ انتياؾ الفضاء السيبراني ووسائميا وأثارىا، مجمة الندوة ـ0200د ناصر، )محم -
 (.202-26، )92لمدراسات القانونية، قارة وليد، ع

ـ(: شركات الأمف السيبراني الناشئة )جيود مصرية 0209مركز المعمومات ودعـ اتخاذ القرار، ) -
 وفرص عالمية(، مجمس الوزراء المصري.

(: طوفاف العالـ الرقمي..اختبار اقتصادي وتحدي الذكاء الًصطناعي، ـ0209)معتز نادي،  -
منشور في: الطبقة الوسطى المصرية خزانة القيـ، مجمة أحواؿ مصرية، مركز الدراسات 

 (. 224-220، )40السياسية والًستراتيجية، جريدة الأىراـ، ع
بات تحقيؽ الأمف السيبراني في (: متطمـ0200الدايـ أحمد الحداد، )أغسطس  نبيمة محمد عبد -

 (.222 -220، )0، ع9المكتبات الجامعية اليمنية "دراسة حالة"، مجمة جامعة البيضاء، مج
: الأمف السيبراني وعلاقتو بالمضموف الإعلامي في ظؿ رؤية ـ0202نيى مجدي محمد السيد،  -

 (.222 -929، )02، المجمة العربية لبحوث الإعلاـ والًتصاؿ، عـ0202مصر 
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(: الأمف السيبراني والتحوؿ في النظاـ الدولي، مجمة كمية الًقتصاد ـ0200ىبة جماؿ الديف، ) -
 (. 002-224، )2، ع09والعموـ السياسية، جامعة القاىرة، مج

، 26جراءاتو، مجمة قانونؾ، عواقع وتحديات الأمف السيبراني وا   (:ـ0200ىدى عدلي، ) -
(222- 022 .) 

(: الأمف السيبراني بيف الًحتكار والًستثمار، مجمة ـ0202الله، ) وليد عبد الرحمف جاب -
 (.20-94، )20، ع02الديمقراطية، مؤسسة الأىراـ، مج

(:  نظرية التشكيؿ البنائي عند أنتوني جيدنز رفض الرؤية ـ0220يحي خير الله عودة، ) -
 (.204 -222، )24الأحادية لمتفسير، مجمة آداب المستنصرية، العراؽ، ع
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