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  ةمقدم

إلى إحداث  ،على استخدام التكنولوجيا وشبكة الانترنت المتزايد والاقبال ،الآلي مجال تقنيات الحاسب في أدى التطور الهائل
يشهد مجتمعنا المعاصر تحولات عديدة، وتوصيفات عدة لملامح  حيث .وتيرة الحياة داخل المجتمعات في تسارعتغيير م

نه مجتمع الإشباع الرقمي عبر الوسائط التكنولوجية المتنوعة، والتطبيقات الإلكترونية، وعصر الميديا بأالمجتمع الذي نعيشه، 
لم تجد  ومن هنا. والأقمار الصناعية ،داول عبر شبكات التواصل الاجتماعيالرقمية، حيث الصورة، والصوت، والفيديو المت

شتى مجالات الحياة؛ من أجل  في إلا الاتجاه نحو تعميم استخدام التكنولوجيا الحديثة ،الدول مفراً أمام هذه الثورة التكنولوجية
الرقمنة، حيث أصبح العالم  بالفعل الاتجاه نحوتحسين جودة الحياة، وتقديم الخدمات للمواطنين بشكل سهل وسريع، مما مهد 

والتواصل  ،والخدمات ،والأمن ،تصادقوالا ،الرقمي جزءاً بارزًا من حياتنا اليومية، وتغلغل داخل العديد من المجالات كالتعليم
  .بين البشر

باعتماد إستراتيجيات  ،لتحول الرقميوا الرقمنة إلى عصر هادخول مع ،التنمية المستدامة اتسياسلالدول المختلفة  وتزامن تبني
مِكن من ي  ما وهو  الكترونية، وكسب ثقة المواطنين في الخدمات المقدمة بوسائل ،للرقمنة، بهدف تحسين أداء المؤسسات وطنية

ر بدأت مصو  .من خلال التفاعل مع كافة عناصر المجتمع الرقمي ،تعزيز قيم الشفافية والمحاسبة والمراقبة لكافة الأعمال
، والتي تعتمد في أغلب جوانبها على 2030  في إطار رؤية مصر2016  بالفعل في تفعيل فكرة التحول الرقمي بداية من عام

 .الحكومية المهام الحكومية وغير لإنجاز تنمية البنية التحتية التكنولوجية، واعتماد تكنولوجيا الاتصالات والمعلومات كوسيلة
الجريمة  في متمثلةهائلة،  أخطار جلب فوائد ضخمة للعالم بأسره، إلا أنه صنع أيضًا قميالر  على الرغم من أن التحولو 

 تعد واحدة من أسرع الأنشطة الإجرامية نموًا، حيث يقع أكثر من مليون شخص ضحايا لها في جميع أنحاء والتي، الرقمية
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للأفراد والمؤسسات والدول، لما تسببه من  الاقتصاديو  الاجتماعي أنها تشكل قلقًا خاصًا وتهديدا للأمن كما العالم كل يوم،
  .خسائر سنوية تقدر بالمليارات

تتيح  التي النظريات العلمية المفسرة للجريمة لم تتطور بنفس الوتيرة إلا أن، الذى أصاب الجريمة الرقمي الرغم من هذا التقدموب
 ،التفسير في ستصبح محدودة التأثير وبالتالي. الجرائم الرقمية وارتكابلها تفسير انعكاس التكنولوجيا على السلوك الإجرامي، 

 في ، حيث جاءالظاهرة جة تلكللمعاومن هنا تأتى هذه الدراسة . طالما لم يكن هناك اهتمام بتأثير الاستخدام السائد للتكنولوجيا
دور علم و  ،ف رض على حياتنا اليومية لذيا الرقمي، ومفهومه، ومقوماته، وواقعه المجتمع ونشأة، الرقمنة تعريف محورها الأول

للدراسة  الثاني المحور فيجاء  وأهم مجالاته. ثم الرقمي الرقمنة، وبداية ظهور علم الاجتماع دراسة ظاهرة في الاجتماع
 للجرائم ، وتناولهومجالاته الرقمي ظهور علم الجريمة وبدايةاستعراض الجرائم الرقمية من حيث تطور الاهتمام بها وتعريفها، 

الرقمي، وفيه يتم تناول الارهاصات  المجتمع في المحور الثالث بعنوان النظريات المفسرة للجريمة يأتى ثم. الرقمنة مجتمع في
 تم اختبارهم والتى ،وما انبثق منها من مداخل السوسيولوجية مجموعة من النظريات عرضالأولى للنظريات الاجرامية، ومن ثم 

تصلح لتفسير  التى والفروض يشمل مجموعة من القضايا نظري محاولة للخروج بنموذج فى الجرائم الرقمية،تفسير  فىامبريقيا 
 ،فى فتح مجالات جديدة للبحث العلمى قد تساعد الباحثين التى الجرائم. وأخيراً عرض لمجموعة التوصياتتلك الأنواع من 

  .الجرائم الرقمية ومكافحة لمواجهةصناع القرار  وكذلك

 Key words  الكلمات المفتاحية :أولا

                         - Digital sociology الرقمى علم الاجتماع - Digitization الرقمنة - Digital Society الرقمى المجتمع
تعريف  وسوف يتم القاء الضوء على كل .  Digital crimeالجريمة الرقمية  – Digital Criminology الرقمى علم الجريمة

  .داخل إطار البحث

 السابقة الدراسات : ثانيا

النظريات أختبرت فروض  والتى ،على مجموعة من الدراسات السابقة التركيزبمسح التراث، فرضت طبيعة الدراسة أهمية 
 لقضايا النظريةا لاستخلاصمحاولة  فى، على الجرائم الرقميةوتم تطبيقها  ،جريمة التقليديةلل المفسرة والمعاصرةالكلاسيكية 

                                 :الدراسات ومن أهم هذه، الرقمنة مجتمع فى مفسر للجرائم نظرى نموذج فى تسمح للباحث بوضعها التى
 والتى "نظريات منع الجريمة: كيف تؤثر التكنولوجيا على الضحية وسلوك الجاني رقمنة" بعنوان "Sheena Lewis" دراسة 

 " Wyatt Brown " التحول الرقمي للنظرية الاجتماعية: تحديث بحثي" للعالم" ودراسة أخرى بعنوان.  1122 أجرتها عام
الجريمة والعدالة في  " بعنوان 1122عام  فى  "Powell and Stratton" كذلك دراسة كل من 2015. أجراها عام والتى

بعنوان " استخدام نظرية التسمية  1122عام  فى ”Brian K. Payne " ودراسة ."المجتمع الرقمي: نحو "علم الجريمة الرقمي
 فى  Thomas E Dearden"" كذلك دراسة. كدليل لفحص الأنماط والخصائص والعقوبات المفروضة على جرائم الإنترنت

 – ريبي لنمط الحياةدراسة أخرى بعنوان " التقييم التجو  ." وعنوانها " نظرية الاغتراب المؤسسي والجرائم الالكترونية 1112عام 
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وأخيرا  2021 .عام " Elizabeth Phillips " قام بها والتى "النشاط الروتيني والتعلم الاجتماعي على جرائم الإنترنت ونظريتي
 Andrea " نحو الجريمة المنظمة الرقمية وعلم الاجتماع الرقمي للجريمة المنظمة " للعالم " بعنوان 1111دراسة أجريت عام 

Di Nicola ". .وسوف يتم تناول تلك الدراسات بالتحليل داخل محاور الدراسة 

  ثالثا: أهداف الدراسة وأهميتها

استخدام التكنولوجيا على كل من تأثير إبراز  بذلك نظريات الجريمة، ونعني رقمنةمحاولة  فى لدراسةل الهدف الرئيسي يتحدد
لاستخدامها في توقع  ،نظريات الجريمة فى عنصر التكنولوجيا دماجإية لقاء الضوء على أهما  و  .والضحايا ،والمجرمين ،الجريمة

 هداف الفرعية تتمثلالهدف الرئيسي مجموعة من الأ هذا وينبثق من .الرقمى المجتمع فى ومكافحته ،وتفسيره ،السلوك الإجرامي
يا الجريمة، بقصد الوقوف على سوسيولوج إطار فى لمجموعة من النظريات الكلاسيكية والمعاصرة تحليلى تقديم عرض: فى

ظل  فى وما طرأ عليها من تغييرات تواكب قدرتها على تفسير الجرائم الرقمية، لاسيما ،شهدتها هذه النظريات التى التطورات
 فى سريع التغيرات على كافة المستويات، واستعراض ما طرأ على الجريمة ذاتها من تغيرات متطور تكنولوجي رقمى مجتمع

ويقر بإدماج التقنيات الرقمية  ،يعترف بهذه التقنيات كجزء لا يتجزأ من الكيان الاجتماعي الأكبر والذي الرقمنة، ظل مجتمع
 ،أصبح معظمها مرتبط ارتباطا وثيقا بالتكنولوجيا والتى ،والوسائط والشبكات في حياتنا اليومية، بما في ذلك ارتكاب الجريمة

 ،"فيذها، ومن ثم القاء الضوء على فرع حديث من فروع العلم وهو "علم الجريمة الرقميسواء من حيث الإعداد للجريمة أو تن
  .لجرائم الرقميةتفسير انموذج نظري مقترح ل تقديم والذى من خلاله يحاول الباحث

 ،د من المجالاتمواكبتها لحالة التحول الرقمي التي بدأت بالفعل تؤتي ثمارها في العدي فى ومن هنا تتجلى أهمية هذه الدراسة
وما خلفته من الاعتماد بشكل كبير على المعلوماتية والانترنت، وظهور دعوات واسعة  ،وبصفة خاصة بعد أزمة جائحة كورونا

الانتباه لهذه  يكون في مجالات التقنية الحديثة والتكنولوجيا، وهو ما ترتب عليه لفت يجب أن النطاق إلى أن الاستثمار الأمثل
  :على النحو التالي للدراسة تتحدد الأهمية النظرية والتطبيقيةومن هنا ، يويةالمجالات الح

، ةمجال سوسيولوجيا الجريم فى نظرياً: تقدم هذه الدراسة قراءة تحليلية متعمقة لمجموعة من الاتجاهات النظرية المعاصرة
الرقمنة، مما يترتب عليه محاولة  مجتمع إطار ة داخلتفسير الجرائم الواقع فى والتطبيقية ومعرفة مدى تحديثها وكفاءتها النظرية

 .الرقمى ومحاكاة لواقع المجتمع ،أطر نظرية أكثر حداثة وكفاءة فى الانحرافى وضع فرع علم اجتماع الجريمة والسلوك
وغَيّر من حدث  الذي الرقمى لتراث هذا الفرع من فروع علم الاجتماع، خاصة مع التطور ونظرى معرفي محاولة إضافة جانبو 

   .نوع الجريمة وأطر تفسيرها

القرار،  وصانعي اً: تحاول الدراسة استخلاص مجموعة من النتائج والتوصيات والحلول ووضعها أمام كل من الباحثينيتطبيق
يعتبر محاولة لسد الفجوات  نظرى من خلال نموذج ،مجتمعاتنا المعاصرة فى تحدث التى تفسير الجرائم الرقمية فى تفيد
جراء المزيد من الدراسات لاختبار فاعلية إحث الباحثين على لمجال الجريمة، ومحاولة  فى منها التنظير يعاني التى لمعرفيةا

  .تفسير ومكافحة الجرائم الرقمية فى النظريات
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  رابعا: مشكلة الدراسة

 والفروض النظريات الاجتماعية تشكيل أعادتلم تغير الثورة الرقمية جوانب متعددة من الحياة الاجتماعية فحسب، بل إنها 
وهو ما استدعى من علم الاجتماع الرقمي تبني نهج انعكاسي نقدي، يكون علماء الاجتماع قادرين  الأساسية التي تقوم عليها،

من أعطى المجتمع الرقمي دفعة كبيرة لعدد  كما .على الممارسات الاجتماعية نفسها الرقمنة من خلاله على معالجة تداعيات
تم  والتى تكنولوجيا المعلومات،و  ،شبكات الانترنتو  ،الكمبيوتر التي تم تضخيم نطاقها باستخدام أجهزة ،الجرائم التقليدية

 نواع الجديدة من التكنولوجياللأ وانعكاسأحدث تطور في عالم الجريمة،  تعتبر والتى تسميتها بالجرائم الإلكترونية أو الرقمية،
، ظهر وعلى مدى العقود العديدة الماضية ميع أنواع السلوكيات التي يؤديها الأفراد في الواقع. تاريخياً،التي غيرت ج ،الرقمية

 تباينلل وتفسيرها ،نظريات الجريمة ، التى تناولتالعديد من العلوم المختلفة فى الكتب والمؤلفات والأبحاث العلميةالكثير من 
 فى لم تعد تلك النظريات بنفس كفاءتها الرقمى إلا أنه ومع هذا التطور .الواقعي ناعالم فى رتكاب الجرائملا والمجتمعى الفردى

ترتكب  التى تفسير الجرائم الرقمية، نظرا للاختلاف الكبير بينها وبين الجرائم التقليدية من حيث طبيعة الجناة والضحايا والوسط
الوقوف على مدى فعالية  فى شكالية الدراسةإتتحدد  وبالتالى .فيه الجريمة، أو حتى من حيث الدوافع والأضرار وطرق المكافحة

ومن ثم تعديلها وتطويرها، ولاسيما مع التغيرات  التطبيقى تفسير الجرائم الرقمية، ومدى احتياجها للاختبار فى تلك النظريات
   .شهدتها المجتمعات الحديثة التى والتطورات التكنولوجية

  خامسا: تساؤلات الدراسة

ما مدى جودة نظريات  :فى التساؤل الرئيسي جابة عليها، فيتحددللإالدراسة  تسعىعدد من التساؤلات التي  د مما سبق،يتحد
 ما مفهوم المجتمع: ىف ؟. وينبثق منه مجموعة من التساؤلات الفرعية تتمثل الرقمى الحالية في تفسير جرائم العصر الجريمة
الرقمى؟  العصر فى ملامح الجريمة كيف تتشكل وأهم مجالاته؟ الرقمى م الاجتماعوما أهم مقوماته؟ ما تعريف عل ؟الرقمى

هل و  من ملامح الجريمة؟ الرقمنة ؟ وكيف غَيّرت الرقمى كيف تطور مفهوم الجريمِةو  دوافعهم؟ هى ومن هم مرتكبيها ؟ وما
 .؟  الرقمى إطار علم الجريمة فى هناك حاجة إلى نموذج نظري جديد لتفسير الجرائم الرقمية

  للدراسة المنهجىو  النظرى التوجه  :سادسا

، واستخلص منها تم تحليلها التىالكلاسيكية والمعاصرة  الجريمة نظرياتمن مجموعة  يشمل نظرى توجه من الدراسة تنطلق
 ،نظرى إطارى وضعها ف، و لتفسير الجرائم الرقمية ملاءمتها مدى علميا التى أثبتت، النظرية والقضايا الفروضمجموعة من 

شكلت الجرائم  والتى ليات التكنولوجيةوتحليل الآ، الرقمى مجتمعنا فى وقعت على الجريمة التى تفسير وقراءة التغيرات فى يفيد
 مقترح. نظرى صورة نموذج فى ووضعها ،الرقمية

من خلال وصف وتحليل  ،الجريمةفي استعراٍض لنظريات علم اجتماِع  التفكيكى التحليلى ومن هنا انتَهجت الدراسة الأسلوَب 
 الذي يرصد الظاهرة ويحاولالجريمة والانحراف باعتبارهما ممارسات تكنولوجية اجتماعية متزايدة في المجتمع الرقمي. و 

   .ا المعاصرنفيتطرق لماهية عملية التحول الرقمي في واقع تحليلها،
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  محاور الدراسةسابعا: 

  تنقسم الدراسة إلى ثلاثة محاور

  المفهوم والواقع والمقومات....والرقمنة الرقمى المجتمع :الأول محورال

أجهزة الكمبيوتر التقليدية والمحمولة والهواتف  فى مجتمعاتنا الحديثة، متمثلة فى ت ستخدم التكنولوجيا الرقمية على نطاق واسع
     وقد أحدثت التقنيات الرقمية، . د المجتمعاتصال سريع وسهل وبأقل تكلفة بين أفرا حدوث والتى تهدف إلى، االذكية وغيره

إرساء  في حيث ساهمت وسائل التكنولوجيا الحديثة ،سيما وسائل التواصل الاجتماعي، تأثيرات كبيرة على حياتنا اليوميةولا
الاستعانة  فى رزت فاعلين جدد متميزينفأ كما ،المجتمعية، تحديداً على مستوى العلاقات الاجتماعية من التحولات العديد

تحليل  أى بوسائل التكنولوجيا الحديثة في أداء أدوارهم الاجتماعية والثقافية والأسرية في سياق التحول الرقمي الراهن. لهذا، فإن
مكتملًا أو علمياً إلا بالانفتاح على الفضاء الرقمي، وبشكل عام أحدثت الثورة الرقمية الكثير من  لا يكون للظواهر الاجتماعية

   .على البنى الاجتماعية -إيجابية وسلبية  -يرات الاجتماعية والثقافية التغ

 المجتمع الرقمي نشأة -2

منتصف القرن العشرين، تزامناً مع التغييرات والتطورات العميقة في التحول من التقنيات الميكانيكية  فى مجتمع الرقميال ظهر
بدأت  ،الماضي ا اليومية. وبعد ذلك وتحديداً في أواخر الثمانينيات من القرنوالتناظرية إلى التقنيات الرقمية التي شكّلت حياتن

. وفي السنوات الأولى من 2121الثورة الرقمية، حيث كان العامل المحفز لها هو ظهور الإنترنت وشبكة الويب العالمية عام 
ع الإلكترونية، والتجارة ومنصات البيع عبر الإنترنت، الحالي، بدأ تبادل المراسلات الإلكترونية، وانتشرت المنتديات والمواق القرن

ثم حدث التحول . (2)مستلزماتهمالآن الخدمات المصرفية الإلكترونية لإدارة حساباتهم ودفع  أفراد المجتمعحيث يستخدم معظم 
،  مًا والأكثر قوةالشخصية الأصغر حج الكمبيوتر للرقمنة، في العقد الأول من هذا القرن، عندما ارتبطت أجهزة الأخير

دارة تطبيقات  ،وسيلة الاتصال القادرة على الوصول إلى الإنترنت هى أصبحت الهواتف المحمولةو  الأكثر سرعة، بالإنترنت وا 
البرامج المعقدة ووسائل التواصل الاجتماعي، والتي تمكنت في غضون سنوات قليلة من ربط العديد من الهويات الحقيقية 

 ،نحاء العالم. نتيجة لذلك، أصبح المليارات من الأشخاص والمؤسسات حول العالم متصلين بالإنترنتوالرقمية في جميع أ
ويقومون بتسجيل وجمع المعلومات، وأصبح الخط الفاصل بين العالم الواقعي والافتراضي  ،يقرأون ويتعلمون ويتخذون القرارات

 .(1)غير واضح

 ٪46مليار، مما يعني أن  5015حوالى  1111ستخدمي الإنترنت في العالم عام رقمي، بلغ عدد م العصر فى وتأكيدا لوجودنا
مليار مستخدم لوسائل التواصل الاجتماعي في جميع أنحاء العالم في  802هناك و  .من سكان العالم كانوا متصلين بالإنترنت

، وهذا الرقم يعادل 1111صائيات عام وذلك وفقاً لإح مليار شخص 4عدد مستخدمي الإنترنت في العالم  كما بلغ .نفس العام
ومتوسط الوقت الذي  ،مليار مستخدم 6045ويبلغ عدد مستخدمي الشبكات الاجتماعية  ،من إجمالي سكان العالم %42تقريباً 

  .(8)دقيقة 58ساعات و 4يقضيه المستخدمين على الإنترنت هو 
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في مصر، وارتفع عدد مستخدمي الإنترنت في مصر مليون مستخدم للإنترنت  51021، كان هناك 1112عام ا، فيمحليً 
مليون  4205 إلى ارتفع عدد مستخدمي الإنترنت في مصر 1111عام  فى. و 1111( عن عام ٪202مليون )+ 605بمقدار 

 وفقًا لتقرير صادر عن مركز المعلومات ودعم اتخاذ القرار التابع لمجلس الوزراء المصريو  .1111مستخدم في شهر يونيو 
(IDSC) ، مليون مستخدم بزيادة  52لأكثر من  1111مستخدمي مواقع التواصل الاجتماعي في مصر في يناير  عدد وصل

 805إلى أن متوسط الأنشطة اليومية هو  ،علاوة على ذلك، أشار الجهاز القومي لتنظيم الاتصالات .1112مقارنة بعام  5٪
 تؤكد ومن هنا .(6)مليون زيارة تسوق عبر الإنترنت 222يرة المنشورة، ومليون ساعة يوميًا من مقاطع الفيديو الترفيهية القص

 .الرقمى العالم فى أن معظم سكان العالم يعيشون على حقيقة مؤداهاهذه البيانات 

 تعريف المجتمع الرقمي ومقوماته -2

بإمكان المرتكزات الإلكترونية  كل شيء عددي، أين زمن: "بأنهالعصر الرقمي  "ماكاريز "فرنسوا لسلي" و"نقولايعرف كل من 
تمزج الصوت والمعطيات والصور الثابتة أو المتحركة، مع مستويات من الأمان و  ،معلوماتالاليوم أن تخزن، تعالج وتتبادل 

م فيمكن تعريفها اجرائيا باعتبارها " نظا Digitizationأما الرقمنة  .(5)تعادل المستويات المتعلقة بالمعطيات وحدها ،والدقة
الكترونى يسمح بتحويل المواد التقليدية كالكتب والسجلات والبيانات، إلى شكل رقمى؛ لسهولة معالجتها بواسطة الحاسب الآلى. 

، نشأ مجتمع جديد هو المجتمع الرقمي، الذي يعيش ويتفاعل أفراده مع بعضهم البعض في الواقع الافتراضي، للرقمنةونتيجة  
 -والتنمية -يمكن تعريفه بأنه: "ذلك المجتمع الذي يتميز بالتسارع في النموو  ،في العالم الواقعيبشكل يختلف تماما عما يجري 

 التقنياتبكمفهوم يعترف  اجرائيا  "Digital Society"ويمكن تعريف.  (4)وبالانفجار المعرفي وبالاعتماد على التقنية المتقدمة
التقنيات والوسائط والشبكات في حياتنا اليومية، حيث  هذه ويقر بإدماج ،كجزء لا يتجزأ من الكيان الاجتماعي الأكبر الرقمية

 فى أبرز مقومات المجتمع الرقمي،ويمكن تحديد  .العالم الرقمي داخلتحولت العلاقات بشكل مفاجئ إلى التواصل والتفاعل 
ه الحواجز الصماء التي كانت تفصل بين ، وسقطت مع(2)اللتان أفرزتا واقعا جديدا، قائم على الإنترنت والرقمنة المعلوماتية

المجتمع الرقمي هو مجتمع مكون من أفراد غير قادرين فالبشر، كالبعد الجغرافي واختلاف اللغات والافتقار المزمن للمعلومات، 
  .(2)على التفكير لأنفسهم فيما يتصل بالعالم الحقيقي

  الرقمى علم الاجتماع -8

نما حاول أن يتكيف معها، بل ويعمل على إعادة بناء ذاته، وذلك من لم يترك علم الاجتماع أزمته تس تمر بفعل العولمة، وا 
ستراتيجيات منهجية  إهتمامه، وميدان موضوع فى خلال إعادة النظر إختصاصه، ومن خلال بلورته تيارات نظرية جديدة، وا 

رتب عليه ظهور فرع جديد لعلم الاجتماع، هو علم علاج مشاكل الحياة اليومية، وهو ما ت فى مغايرة، واستطاع معها أن يسهم
 مقالاً " عندما نشر العالم "جوناثان وين 2002 غضون عام فى برز موضوعه والذي ،Digital Sociology(1)الرقمى الاجتماع

جتماع، مقترحاً أن تقديم خبرته البحثية الخاصة بالعلاقة الحتمية بين التكنولوجيا وعلم الا هحاول في ،الرقمى حول علم الاجتماع
قد يعزز من قدرات علماء الاجتماع عندما يقومون بأبحاثهم أو عندما يقومون  ،التفكير بطريقة تأملية حول استخدام التكنولوجيا

أقامت  التى ويعود زيادة الاهتمام بذلك التخصص إلى المملكة المتحدة، ورابطة علم الاجتماع البريطانية، .بتدريس ذلك العلم
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بدأت ارهاصات علم الاجتماع كما أوضحت فيه المبادئ الموجهة لإجراء البحوث الرقمية.  ،الرقمى لعلم الاجتماعمؤتمر 
أشار إلى أننا نعيش في مجتمع حيث  ،وكانت بعنوان "الحياة الرقمية" 1125عام  "لوبتون ديبورا" الرقمي تظهر في أعمال

ه، وأصبحت التقنيات الرقمية جزءًا لا يتجزأ من الحياة اليومية للعديد من حيث غيرت التكنولوجيا العالم الذي نعيش في ،رقمي
يساعدنا مفهوم المجتمع الرقمي على فهم كيفية قيام التقنيات بذلك وتتشكل الحياة الاجتماعية الآن من خلالها، و  ،الأشخاص

   .(21)الرقمية بإعادة تشكيل المجتمع الحديث

 ،ساليب الرقميةالتعامل مع الأ فى مثل تحدياً ي والذى علم الاجتماع،ل أحد الفروع الحديثة قمىالر  د علم الاجتماععّ ي   ومن هنا
 ،للبيانات، فهو يهتم بتوضيح وتحليل كيفية جعل البيانات الرقمية مولدة ومنتجة المجتمعى والاستخدام ،والممارسات المعلوماتية

 الاجتماعي تتم حول السلوك التى على تطور المناقشات مثالي دليللمعرفة جوهر المشكلات الاجتماعية المعاصرة، كما أنه 
 .ل علماء الاجتماعبَ بصورة رقمية. ويركز ذلك الفرع على أربعة نقاط رئيسية؛ الأولى: استخدام وسائل الإعلام الرقمية من قِ 

 :وأخيراً  .تم إنشاؤها رقمياً  التى بياناتاستخدام ال :والثالثة .البحوث الاجتماعية حول استخدام التكنولوجيا الرقمية :والثانية
على المجالات التقليدية  علم الاجتماع الرقمي اهتمام كما لا يقتصر. (22)المجتمع فى التحليلات النقدية لوسائل الإعلام الرقمية

عة واسعة من والمساواة بين الجنسين، لكنه يغطى مجمو  ،والطبقة ،والعرق ،والتعليم ،والعمل ،علم الاجتماع كالثقافةل
الرقمية، ومناهج علم الاجتماع الرقمية، والثقافة الرقمية،  والتنظيمات الموضوعات الاجتماعية المعاصرة، كالمواطنة الرقمية،

الرقمي، والمدينة الرقمية، والمساواة  والعلاقات الرقمية، والبحوث الرقمية، والفضاءات الرقمية، والممارسات الرقمية، والمستقبل
   .المحور القادم فى سوف يتم تناولها والتى (12)لمساواة الرقمية، والجريمة الرقميةوعدم ا

 (الجرائم الرقمية) الرقمى جرائم المجتمع  :الثانى المحور

الجرائم المرتكبة. فبحسب  -إن لم يكن كل  -علينا أن نعترف بأن التقنيات الرقمية الحديثة هي مكون رئيسي لمعظم  يجب
مليار دولار أمريكي سنويًا. في الوقت نفسه،  28مليون دولار إلى  55ة من الخبراء، تتراوح حجم الخسائر السنوية للجرائم الرقمي

 أصبحوا غالباً أنهم الأفرادمن المستحيل عمليًا تقييم الحجم الحقيقي للعواقب الاجتماعية للجريمة الرقمية، حيث لا يدرك جميع 
وفقًا و  .ا في حالة هجمات التصيد الاحتيالي والقرصنةضحايا لمثل هذه الجرائم، تمامًا كما يستحيل تحديد العدد الحقيقي للضحاي

 4إلى  1112عام  فى وصل الضرر الناجم عن الجرائم الإلكترونية"  "Oracleو ""McAfeeلمنظمات الأمن السيبراني
صدارة  فى هذا الموضوع مما جعل، المخدرات والأدوية بأنواعها منوهو ما يتجاوز أرباح التجارة العالمية  ،تريليونات دولار

 .بفرنسا ، في ستراسبورغ1121أكتوبر  25اهتمامات مؤتمر "العدالة في أوروبا في مواجهة التحديات الرقمية"، الذي عقد في 
مع الاعتراف بأن طرق مكافحتها غير كافية، ولايزال الإطار القانوني الحالي  ةخاص ،مما يؤكد أن الجريمة الرقمية تثير قلقًا

 .(82)ول العالم قيد التطويرمعظم د فى لمواجهتها

  بالجرائم الرقمية وتعريفها العالمى تطور الاهتمام -2

صعوبة وضع تعريف محدد أو متفق  ويرجع ذلك إلى ،عامًا 61مناقشة الجرائم الرقمية والحاجة إلى تعريفها أكثر من  استغرق
في الواقع، يمكن رسم التطورات التكنولوجية  .خربين العلم والآو  ،نتيجة أن هذا المصطلح يختلف من دولة إلى أخرى ،عليه
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حقبة "ما قبل الويب" وتشمل الفترة من الثمانينيات إلى أوائل  هى وانعكاساتها على الجريمة عبر ثلاث فترات واسعة، الأولى
عصر  هى والأخيرةعصر "الويب العالمي" وتمتد من التسعينيات إلى أوائل القرن الحادي والعشرين،  هي التسعينيات، والثانية

"الويب الاجتماعي" والممتدة من العقد الأول من القرن الحادي والعشرين حتى يومنا هذا. حيث تجلب كل فترة معها تطورات 
ويمكن ربطها على نطاق واسع مع التحولات المصاحبة في التفكير  ،فريدة في التكنولوجيا لها انعكاساتها المختلفة على الجريمة

   .(62)ميوالبحث الإجرا

لأول مرة في أحد تقارير معهد ستانفورد للأبحاث. لاحقًا قامت الأمم المتحدة  "الكمبيوتر استخدم مصطلح "جرائم البداية، فى
في المؤتمر الثامن لمنع الجريمة ومعاملة المجرمين، الذي عقد  الكمبيوتر باستعراض مختلف الجوانب المتعلقة باستخدام أجهزة

في مؤتمر الأمم المتحدة العاشر لمنع الجريمة والعدالة  1111تم تعريف الجريمة الإلكترونية عام  بعدها من.  2111في عام 
نظام أو  ،أو ضد ،أو داخل ،تتعلق بأي عمل إجرامي " قد يرتكب باستخدام الكمبيوتر الجنائية، حيث تم الاعتراف بأن جرائم

ن أشكال الجرائم التي قد ت رتكب في بيئة إلكترونية. ولكن في وقت من حيث المبدأ، فإنه يغطي أي شكل م ،كمبيوتر شبكة
، تم اقتراح صياغة هذا المفهوم بطريقة 1115مبكر من مؤتمر الأمم المتحدة الحادي عشر لمنع الجريمة والعدالة الجنائية عام 

وجه في مجال الكمبيوتر وتكنولوجيا بموجب أن يكون الفعل م ،اعتبار الجرائم المتعلقة بالكمبيوتر سلوكًا محظورًابأخرى، 
أو يشمل استخدام التكنولوجيا الرقمية في ارتكاب جريمة، أو يتضمن استخدام الكمبيوتر كأداة في عملية ارتكاب  ،الاتصالات
ل ، أقيمت ورشة عم1111مؤتمر الأمم المتحدة الرابع عشر لمنع الجريمة والعدالة الجنائية في كيوتو عام  وفى .جرائم أخرى

ن مفهوم "الجريمة الرقمية" أ، ويتضح مما سبقبعنوان "الاتجاهات الحديثة في الجريمة والتغييرات الأخيرة والحلول الجديدة. 
، والذي ي فهم على أنه كبديل "الكمبيوتر غائب عمليًا في الأعمال الدولية، حيث تستخدم معظم تلك الأعمال مصطلح "جريمة

وكذلك التقنيات الرقمية هي الأداة أو الهدف أو مكان الأعمال  ،الكمبيوتر وشبكات بيوترالكم أي إجراء تكون فيه أجهزة
 .(25)الإجرامية

بشكل متكرر ومترادف تقريبًا " الكمبيوتر الالكترونية" و"جرائم وتحقيقا لهذه الغاية، يتم استخدام مصطلح "جرائم الإنترنت أو
إلى  المصطلح الأولشير يما يشيران من الناحية الفنية إلى سلوكيات مختلفة. فلتحديد ماهية هذه الجرائم، على الرغم من أنه

يستخدم  التى" جرائمال إلى يشير المصطلح الثانىمعرفة خاصة بالفضاء السيبراني"، في حين  المجرمالجرائم "التي يستخدم فيها 
ح "الجرائم الإلكترونية" بشكل أعم نظرًا للعدد يستخدم مصطل ذلك، ومع .الكمبيوتر معرفة خاصة حول تكنولوجيا المجرمفيها 

تعتبر  ومن هنا .المتصلة به الكمبيوتر الكبير من الجرائم التي يمكن أن تحدث في بيئات الإنترنت والعدد الهائل من أجهزة
 مية أو باستخدامها،مجموعة من الجرائم المرتكبة في مجال التقنيات الرق تتضمنالجريمة الرقمية ظاهرة اجتماعية غير قانونية، 
، computer crime جرائم الكمبيوتر مثل أخرى بمصطلحاتdigital crime  وعادة ما يتم استبدال مفهوم الجريمة الرقمية

أكثر شمولا ولها ميزاتها ت عد إلا أن الجريمة الرقمية . Online crimeالاونلاين ، والجرائمcyber crime والجرائم الإلكترونية
كما أن . وضد أي مستخدم موجود في أي مكان في العالم ،ويمكن ارتكابها من أي مكان ليس لها حدود جغرافية، فهى الفريدة،

وسهولة الإفلات من العقاب عند ارتكاب جريمة باستخدام  ،العالم الرقمي يثير الإحساس بـعدم الكشف عن هوية المرتكب
 ، حيث لا يترك المجرمون عادة أثرًا رقميًا. ريمة أو إتلافه بسهولةيمكن تغيير الدليل الرقمي للجكما ، التقنيات الرقمية
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، جميع أنواع الجرائم في مجال نظم المعلومات 1112نوفمبر 18الأوروبي الموقعة في  وقد حددت اتفاقية الاتحاد 
ت، والتأثير على أنظمة والاتصالات، مثل الوصول غير المصرح به إلى البيانات الرقمية، والاعتراض غير القانوني للمعلوما

تشمل القائمة أيضًا الاستخدام غير كما بيانات الرقمية. للحظر الالتغيير أو و والضرر الجنائي المتعمد بالحذف،  ،الكمبيوتر
أو المعلومات التي تروج  ،المصرح به لأجهزة تقنية خاصة لارتكاب جريمة التزوير والاحتيال، وتوزيع المواد الإباحية للأطفال

خصوصية المعلومات، كشف والاحتيال المالي، وسرقة البيانات، و  والتحريض على العنف ضد الأقليات، ،نصرية والكراهيةللع
واخيراً يمكن تعريف الجريمة  .(42)عبر الإنترنت والنساء والأضرار الشخصية مثل الاستغلال الجنسي للأطفال ،وجرائم الهوية

 ،ضد الأفراد والمجموعات والشركات يرتكبالقانون،  عليه يعاقب فعل وأسلوك ارها "اجرائياً باعتب digital crimeالرقمية 
لحاق الضرر المادي أو المعنويالإيذاء بهدف   بشبكة الحاسب الآلى أو جهاز الكترونى متصل من خلال استخدام ،وا 

  ".مادية أو معنوية لتحقيق مكاسب  الإنترنت،

"الويب المظلم" أو "الويب العميق"، وهو اختصار للمحتوى الموجود  ما يسمىاعية، شبكة الويب الاجتم انتشارظهر لنا مع 
بواسطة التشفير وآليات الأمان  ويتم حمايتهغير القابل للبحث بواسطة محركات البحث التقليدية، و على الإنترنت غير المفهرس، 

. (22)لشبكات الإرهاب والجريمة المنظمة الإجرامي حتوىوفر البيئة المثالية للمتالأخرى. لذلك، فإن مثل هذه الشبكات السرية 
الأنشطة الإجرامية الخطيرة التي يتم تنفيذها بأشكال التنظيم الإجرامي المهني والمتخصص  إلىالنشاط الإجرامي المنظم  ويشير

وباستخدام  ،طويلة وممتدةالتي تعمل معًا عبر الإنترنت أو خارجها على مدار فترة زمنية  ،من قبل جماعات الجريمة المنظمة
تركز الأدبيات حول الجرائم المنظمة على أنشطة الاتجار بالأدوية المزيفة، وتهريب و  .تقنيات الاتصالات والمعلومات

وبالتالي، سعى التركيز المتزايد لبحوث الجريمة الإلكترونية إلى تحديد وفهم  .المهاجرين، والاتجار بغرض الاستغلال الجنسي
 .  اط شبكات التواصل الاجتماعي الإجرامية عبر الإنترنتطبيعة وأنم

  (الرقمى علم الجريمة) نحو علم اجتماع رقمي للجريمة -1

للمجتمع الرقمي على عالم الجريمة، فتغير الجرائم من حيث الأنماط وأساليب  والمباشر التأثير القوي عمقمما سبق يتضح 
من المستغرب، أنه كلما أصبح العالم أكثر اعتمادًا  فليس. ديثة لمكافحة الجريمةوطرق ح ،العمل، أستتبعه أيضًا جرائم جديدة

حيث توفر شبكة الإنترنت مكانًا للأفراد الذين ينخرطون في الجريمة والانحراف  .على التكنولوجيا، تتزايد الجرائم الإلكترونية
ك، من الضروري أن نبدأ في فهم كيفية حدوث هذه بشكل آمن عن العالم الحقيقي. نتيجة لذل ،للتواصل وتبادل المعلومات

  .  في القرن الحادي والعشرين للجريمة التغييرات، وما يعنيه هذا

إحدى الطرق التي ، تصور الجريمة والانحراف باعتبارهما ممارسات تكنولوجية اجتماعية متزايدة في المجتمع الرقمييعتبر 
غيّر الإنترنت وتطبيقاته المتعددة الطريقة التي يقوم  حيث .ثيرات الواسعة للتكنولوجياالتأ الرقمى يمكن أن يفسر بها علم الجريمة

أو التواصل الاجتماعي. وتعد مواقع التواصل  ،أو المدرسة ،مثل الذهاب إلى العمل ،بها الأفراد بالعديد من الأنشطة الروتينية
على  .مثالية لارتكاب الجرائم الإلكترونية بيئةأيضًا  ولكنها إعدادات مثالية للتفاعل مع الآخرين، Facebook الاجتماعي مثل

 احتماية مما يزيد من ،الشخصية عبر الإنترنتوالصور سبيل المثال، ينشر العديد من الأشخاص بشكل روتيني المعلومات 
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المعلومات  تلك ول إلىتعرضهم لجرائم مثل المطاردة أو سرقة الهوية؛ نتيجة السهولة التي يمكن للمجرمين من خلالها الوص
مجهول الجاني  يظلحيث يمكن للجاني الوصول إلى الضحية في أي وقت ومن أي مكان. بالإضافة إلى ذلك،  ،عبر الإنترنت

، ويمكن أن يظهر مجددًا لارتكاب الجرائم مثل الابتزاز الجنسي، والتهديد عبر الإنترنت، خفى، لأنه يعمل بشكل الهوية
 .(22)مستمر الشعور بديمومة الجريمة يظلعبر الإنترنت  للضحايا المحتوىومع استمرارية المعلومات و  .ةوالمضايقات، والمطارد

بتغيراتها الاجتماعية  والرقمنة من التقاء علم الجريمةDigital Criminology  علم الجريمة الرقمي مؤخرًا ظهر ومن هنا،
يع التطور يطبق علم الجريمة، والنظرية الاجتماعية، والأساليب الثقافية مجال دراسي سر  " على أنه تعريفهوالذي يمكن  العميقة،

مجال علم الجريمة الرقمي الآثار الأوسع للأنظمة  ويشمل"، والتقنية لدراسة الجريمة والانحراف والعدالة في مجتمعنا الرقمي
وجود علم  ومن خلال. (21)والسياسية والثقافية والثقافة والطرق التي تشكل بها العوامل الاجتماعية ،التكنولوجية على المجتمع

على الجريمة الرقمية ومرتكبيها وضحاياها؛ وردود الفعل  يتم التركيز sociology of digital crime اجتماع رقمي للجريمة
مية. كما يعني والبحث الاجتماعي الذي يستخدم التكنولوجيا كمصدر للمعلومات حول الجريمة الرق ،الاجتماعية للجريمة الرقمية

يدرس أيضاً و  ،دراسة الفرص والمخاطر الرقمية في مجال العدالة ومكافحة الجريمة الرقميةبعلم الاجتماع الرقمي للجريمة 
علم الجريمة  هو الرقمي ليس الجريمةعلم فالآثار السلبية المحتملة التي قد يخلفها المجتمع الرقمي والمخاوف المرتبطة بها. 

 ةالرقميلجريمة احيث لا يقتصر اهتمام علم الاجتماع  وأشمل، تم بالجرائم الإلكترونية فقط، ولكنه إطار أوسعالسيبراني والمه
وعلى الاستجابات الرقمية  ،على دراسة الجريمة الإلكترونية فحسب، بل أيضًا دراسة تأثير المجتمع الرقمي على الجريمة

ما يسمى  والتعرف على طبيعة ،(11)دام الذكاء الاصطناعي والروبوتاتمثل استخ ،الرسمية وغير الرسمية للجريمة الرقمية
ترتكب فيه الجريمة الرقمية؛ وهو وسـط حديث غير معروف، يصعب على العامة فهمه  الذي بالوسط الرقمي وهو الوسط

السيبرانيّة من خلال ، وهو الذي يمارس جريمته Hackerي طلَق على المجرم الرقمي إسم المخترق كما  .والتعامل مع خباياه
والإضرار بالأشخاص أو الشركات، وبالتالي الوصول الى معلومات  ،أجهزة الكومبيوتر بهدف القرصنة والتصيّد الإحتيالي

القراصنة، وصغار  :فى يتمثل جناة الوسط الرقميكما شخصية أو تجارية يتمّ بيعها واستثمارها من خلال التهديد وقبول الرشوة. 
الدوافع الشخصية الداخلية مثل دافع الكسب المادي، والدافع  فى مجموعة من الدوافع تتمثل لديهم يون. ونجدالسن، والمهن

الذهني، ودافع التعلم. أو قد تكون الدوافع خارجية مثل دافع الانتقام، أو التسلية والدعابة، أو دافع التواطؤ، أو الدافع 
      .(12)السياسي

تطوير وتطبيق نظريات ل قليلة محاولات ، إلا أن ذلك لم يقابله إلافي الجرائم الرقمية الهائلة زيادةلا وعلى الرغم من وأخيرا،
 "وبوسلر في مراجعة حديثة للوضع الحالي لعلم الجريمة السيبراني، يصف "هولتف .لتفسيرها الجريمة على الجريمة الرقمية

على دراسة تأثير التكنولوجيا على ممارسات المجرمين،  اقتصرنه بأ ،مجال الجريمة فى السنوات العشرين الماضية من البحث
مكانية تطبيق النظريات التقليدية للجريمة على الجرائم الافتراضية سيحتاج  ولذلك .(11)والعوامل التي تؤثر على خطر الإيذاء، وا 

حديثة حول الجريمة الرقمية والاستجابة ونماذج نظرية إجرامية  ،علم اجتماع الجريمة الرقمي إلى محاولة تطوير مفاهيم جديدة
وتطوير واختبار  ،الاجتماعية لها. كما سيحتاج إلى اختبار النظريات الإجرامية الكلاسيكية حول الجريمة في المجالات الرقمية

اهمة التي إن الفشل في تكييف النظرية الإجرامية مع البيئات الرقمية سيؤثر بشكل كبير على جودة المس .لهاتفسيرات جديدة 
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هناك حاجة لذا و  .(18)يمكن أن يقدمها علم الجريمة في تفسير الجريمة والعدالة في العصر الرقمي وعصر البيانات الضخمة
  .المحور الثالث فى ماسة إلى تعاون جديد لسد الفجوات المعرفية والمنهجية الحالية، وهو ما ستحاول الدراسة تقديمه

  الرقمى المجتمع فى سرة للجريمةالنظريات المف: الثالث المحور

يعتبر الإنترنت الاختراع التكنولوجي الأكثر تأثيرًا في الحياة اليومية لكل شخص على وجه الأرض تقريبًا، حيث يتصل الملايين 
 رنتمن الأشخاص بالفضاء الإلكتروني يوميا، مما أحدث ثورة في طريقة التفاعل والحياة. ومع استمرار ازدهار تقنيات الإنت

والكمبيوتر؛ وجد المجرمون طرقًا لاستخدام هذه التقنيات كأداة لأفعالهم المنحرفة، بارتكاب نوعًا جديدًا من الجرائم ت رتكب 
ت رتكب من خلال  والتى ،بالانترنت؛ أطلق عليها حديثا الجريمة الرقمية أو الهواتف المحمولة المرتبطة الكمبيوتر باستخدام أجهزة

 ،مما يجعل من الصعب تعقب المجرمين وتحديد هويتهم، وتشمل عدة أنواع منها الاحتيال الإلكترونيوسيط إلكتروني، 
والتصيد الاحتيالي. في مجال سوسيولوجيا الجريمة، يوجد مجموعة من النظريات التي تحاول تفسير سبب  ،والتشهير والقرصنة

الرغم من أن هذه النظريات وب. فعله يمتنع الآخرون عنالإجرامى، بينما  انخراط بعض الأشخاص في السلوك المنحرف أو
الواقعى، إلا أنه لا يزال من الممكن تطبيقها على  إلى شرح الجرائم المرتكبة في العالم الحقيقي أو الأساسكانت تهدف في 
وقتاً  أفرادهويقضي  ،جياصبح أكثر اعتمادًا على التكنولو أهذا أمر بالغ الأهمية لأن المجتمع  خاصة أن ،الجرائم الإلكترونية

في "جائحة جريمة رقمية"،  تسببت والتى ،1111أطول في المشاركة في البيئة الرقمية، خاصة بعد حدوث جائحة كورونا عام 
والقيود شبه المطلقة على السفر في العديد من البلدان، اتجه المجرمون والمنظمات  ،خاصة بعد عمليات الإغلاق العامة

 فى الوباء هو السبب الرئيسي يعتبر لذا. المادى ، بدلا من الواقعلارتكاب جرائمهم لواقع الافتراضيللانتقال الاجرامية إلى ا
  .للجريمة الرقمى زيادة التحول

بشكل عام، تسمح لنا النظريات الإجرامية بتنظيم ما نعرفه عن الجريمة، بحيث يمكن فهمها وتفسيرها. على سبيل المثال، 
قضايا مثل كيفية تعلم الجناة تقنيات ارتكاب الجريمة، وارتباطهم بالجناة الآخرين، ومواقفهم تجاه الجريمة  تتناول النظريات

وضحاياها، ودوافعهم لارتكابها، وتصوراتهم عن الضبط والعقاب. خلال القرن العشرين كانت التفسيرات النفسية غير الطبيعية 
 ، هذا المحور في .غتراب، والحرمان النسبي، ونظريات الثقافة الفرعية والتسميةشائعة، إلى جانب النظريات الاجتماعية عن الا

السلوك  وتوقع ،وتفسير لنظريات الجريمة التي يتم استخدامها للمساعدة في الفهم تكنولوجى محاولة وضع إطار تفسيريتجرى 
كما يهدف هذا المحور إلى  .بؤ بالسلوك الإجراميعلى كل إطار لزيادة فعاليته في التنالتى أضيفت تعديلات ال وبيانالإجرامي، 

تم اختبارها فعليا  التى من خلال فروض النظريات الكلاسيكية والحديثة ،مقترح لتفسير الجرائم الرقمية نظرى نموذجوضع 
 .تفسير تلك الجرائم فى وأثبتت فعاليتها

  أولا: الارهاصات المعاصرة لنظريات الجريمة

 التى أن هناك الكثير من الاتجاهات والمدارس ،سوسيولوجيا الجريمة والانحراف فى النظري قيق للتراثنلاحظ عند التحليل الد
، والاتجاه "لمبروزو" وأعمال العالم البيولوجي الاتجاه فى مجتمعنا المعاصر، وتمثلت فى بتفسير الظواهر الاجرامية اهتمت
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 وتحديدا أعمال كل من "دوركايم وميرتون" وتحليلهم للبناء والاجتماعى والفلسفى، الجغرافى،والمدخل  ،"النفسي للعالم "فرويد
المحافظ المرتبط بالاستقرار والتوازن  التقليدى كما ظهر الاتجاه .والايكولوجى واللامعيارى، الثقافى الاجتماعى، كذلك المدخل

ظهرت مجموعة من  كماريمة وتفسيرها، المرتبط بالج والاجتماعى الثقافى يؤكد على تحليل البعد والذي ،داخل المجتمع
ظل مجتمع  فى وتفسيره للجريمة ،الثقافى الاتجاهات الاجتماعية المعاصرة والحديثة في سوسيولوجيا الجريمة منها الاتجاه

 لتفسير الجريمة من خلال الوقوف على السمات المميزة للجماعات والطبقات الثقافى الانترنت، وهو اتجاه يركز على المضمون
تطبيق ، بدأ الباحثون الأكاديميون في رة في استخدام التكنولوجياالمجتمع. ومع الزيادة الكبي فى والثقافات الفرعية الموجودة

نظريات الجريمة لتفسير الجرائم الرقمية، واعتمدت الأعمال التي نفذت مثل هذا التطوير المفاهيمي في الغالب على عدد قليل 
 ر العقلاني" ونظريات الثقافية الفرعية للجريمة. لذا، ستحلل هذه الدراسة جوانب من النظريات،من النظريات مثل "الاختيا

  .في سياق الأنشطة الإلكترونية والجرائم الرقمية هاتطبيقو 

 في مقالة رائدة ظهرت في ميدان علم الجريمة، للباحثة "شيلا ،كان بداية التوجه نحو نظريات جديدة لتفسير الجرائم الرقمية
سعت من خلالها إلى تطوير وترجمة الأطر القانونية  والتى "بعنوان "نحو نظريات التكنولوجيا الاجتماعية 1114براون" عام 

والنظرية "القديمة" لفهم الجرائم "الجديدة" في الفضاء الإلكتروني. وبعد عشر سنوات من مقالة براون، وعلى الرغم من الأدبيات 
الكثير من علماء الجريمة هذا التوجه المفاهيمي المهم،  يتبنىلم  الجريمة، الإنترنت وتأثيرهم علىو  الكمبيوتر المزدهرة حول

 ،أن تغير الطبيعة المبنية ثقافيًا الانترنتالذين سعوا لاستكشاف كيف يمكن لشبكة  ،باستثناء أعمال علماء الجريمة الثقافية
للنظر في تأثير تقنيات  بدراسة "يار مجيد "عالم الجريمة قامسبيل المثال،  على .(16)والممارسات الاجتماعية للجريمة والانحراف

آخر وثيق الصلة يكمن في مقالة"  هناك مثالو . (15)ووسائل الإعلام الجديدة على أنها بحد ذاتها حافز للإجرام ،الاتصالات
لمفسرة للجرائم الإلكترونية، ودعا إلى مزيد من التي أشار فيها بالمثل إلى التأثير المحدود للنظريات ا 2012 عام "هاوارد كيث

بدلًا من التركيز على الجريمة الإلكترونية وعلى التكنولوجيا كأداة  ،الانخراط في الدمج بين نظريات علم الجريمة مع التكنولوجيا
الأنشطة الرقمية عبر  يقترح "طريقة أفضل للتفكير فيو  ،فى تنفيذ جرائمها والتي زادت من فرص الشبكات الإجرامية ،للنشر

الجزء القادم عرض  فى سنحاول ومن هنا.(14)الإنترنت باعتبارها ظواهر إجرامية، متداخلة مع ظواهر تقنية وتكنولوجية أخرى
  .جديد نظرى نموذج واقتراح الرقمية تفسير الجرائم التقليدية، ومن ثم الجرائم فى تم اختبارها بالفعل التى مجموعة من النظريات

  يا: نظريات الجريمةثان

 Routineنظرية النشاط الروتينيو   heory Thoice CRationalنظرية الاختيار العقلاني -1
 Activity Theory 

نهج يستخدمه علماء الاجتماع لفهم السلوك  "لكلارك وكورنيش "Rational Choice Theory" تعتبر نظرية الاختيار العقلاني
ويشير هنا قرارًا بارتكاب أو عدم ارتكاب جريمة، بناءً على تحليل بسيط للتكلفة والعائد.  معأفراد المجت وكيف يتخذالبشري، 
للتوصل إلى إجراء يزيد من المنفعة الشخصية  ؛الفرد كما لو كان يوازن بين التكاليف والفوائدتصرف  إلى"العقلانية"  مصطلح

، يحكمها عدة عوامل مثل الوقت، ورات الجناة للتكاليف والفوائدتص"المال أو الجنس أو الإثارة". كما تقر النظرية بأن مثل 



 شحاتة السيد خالد/ د                                                                              م          8083 يناير( 82العدد )
 

 

167 

 

والضحية، وبالتالي يزن الجناة نوع  ،دواتهاأو  ،والقدرات المعرفية للجاني، وتوافر المعلومات ذات الصلة عن مكان الجريمة
على سبيل المثال، يمكن  الرقميةم فيما يتعلق بالجرائ .مقابل المخاطر المتصورة للاكتشاف والعقاب ،ومقدار المنفعة المحتملة

أن تكون بمثابة  ،وكاميرات المراقبة ،وأنظمة التحكم في الوصول الآلي ،)كلمات السر(للآليات الإلكترونية مثل معرف المستخدم
    .(12)لذلك، لمنع الجريمة، يجب التركيز بشكل أكبر على العقوبة كرادع .الرقمي اكتشاف المجرم نسبةلأنها تزيد من  ،رادعال

 الدراسة التي أجراها ركزت. 1115و  2121نظرية الاختيار العقلاني ن شرت بين عامي  لاختبار فروضدراسات  (4)تم إجراء 
جوانا، والسرقات الصغيرة والتخريب، تم المار  جنوح الأحداث، وتناول القاصرين للخمر، وتعاطى على ،2121عام "باتيرنوستر"

لأن النظرية تنص على أن  وذلكس المهارات المطلوبة لارتكاب السلوكيات الاجرامية السابقة، تحديد مجموعة متغيرات لقيا
 المهارات اللازمة لارتكاب الجريمة تؤخذ في الاعتبار عند التفكير في تكاليف وفوائد الفعل. وفى دراسة أخرى أجراها كل من

 المكاسب المالية المحتملة، فى ستجيبون حول الفوائد المتمثلةحول جرائم الشركات، س ئل الم 2114عام وسيمبسون" باتيرنوستر"
الكشف من قبل الشرطة، واحتمال إبلاغ الضحية بالحادثة، واحتمال  مثل ،مقابل الاحتمالية المتصورة للاكتشاف والعقاب فى

والفصل من الجامعة أو عرض الأمر على المحاكم والهيئات العقابية الأخرى. وتضمنت مقاييس العقوبة الجنائية، السجن، 
لفحص تصورات الطلاب عن  "McQuade" المدرسة أو العمل، والعقاب من الأسرة والأصدقاء. أخيرا، في دراسة أجرتها

دون أن احتمالية د أن المستجيبين يعتقجِ القبض عليهم بسبب مجموعة متنوعة من الجرائم التي ترتكب بواسطة التكنولوجيا، و  
 .(12)تكن شديدة لنوأن العقوبة ، منخفضةالقبض عليهم 

نظرية الاختيار  وهي نظرية إجرامية انبثقت منRoutine Activity Theory (RAT)  حديثا نظرية النشاط الروتينيظهرت 
، وتفترض النظرية أنه من أجل ارتكاب جريمة، يجب أن يكون هناك 2121عام  "وفيلسون طرحها كل من "كوهين العقلاني،

بشكل متزامن وهم: )هدف مناسب ومتاح: مثل شخص أو شيء أو مكان(، )عدم وجود  ومتوافرة واجدةمجموعة عوامل مت
مثل دوريات الشرطة وحراس الأمن والأصدقاء والجيران وأنظمة الدوائر التلفزيونية المغلقة(،  :وصي مناسب لمنع وقوع الجريمة

تم تأكيد .  العناصر الثلاثة الضرورية، تقل فرصة وقوع الجريمةفي حالة غياب واحد أو أكثر من هذه . ()وجود الجاني والدافع
 1111منشورهما عام  فى ،"وهولت بوسلر " تفسير الجريمة الإلكترونية من قبل كل من فى فاعلية نظرية النشاط الروتيني

مناهج  إضافةوالذى تم  ،"بعنوان "الأنشطة عبر الإنترنت، الوصاية، وعدوى البرامج الضارة: فحص نظرية الأنشطة الروتينية
 Lifestyle and Routine Activity Theory استخدامه لدراسة الإيذاء الإجرامي تم تسميته، و بديلة لتوسيع إطارها النظري

(LRAT) تؤكد، و LRAT  على فكرة أن تعرض الأفراد لأحداث إجرامية يعتمد بشكل أساسي على نوع الأماكن التي يقضي فيها
، فإن الأنشطة والسلوكيات  LRAT وقات. وفقًا لـالأ هذه من يقضيه، ونوع الأنشطة التي ينخرط فيها خلال، ومع هالفرد وقت

 الجريمة، ( القرب من2) فى للنظرية لهذه تشمل القضايا الرئيسيةو هدفا مناسبًا،  تجعل الفردالروتينية لنمط حياة الفرد هي ما 
( الوصاية. وبذلك فإن الإيذاء هو نتيجة لأنشطة وسلوكيات روتينية 6الهدف، ) جاذبية (3) المحتملين، التعرض للمجرمين (2)
  .(11)يقوم بها الفرد معينة

 على الجرائم الرقمية، حيث بعض الدعم لتطبيق مبادئ نظرية النشاط الروتيني ،مع الاستخدام المتزايد للإنترنتوجد الباحثون 
منصة جديدة تمامًا، كما توصلت الأبحاث إلى أن مقدار الوقت الذي يقضيه  وجد المجرمون فرصًا جديدة لتحقيق أهدافهم على
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الافراد على الإنترنت، وزيادة استخدام الخدمات المصرفية والمشتريات، والسلوك المحفوف بالمخاطر الممارس عبر الإنترنت، 
  "Choi"العالم على سبيل المثال، قام .(18)ونقص برامج الحماية من الفيروسات وأمن الشبكات، تجعلهم أهدافا سهلة للمجرمين

الكمبيوتر، وخاصة جريمة القرصنة. ووجد أن أحد  على الإيذاء الفردي من خلال جرائم LRAT نظرية بتطبيق 2008  عام
الكمبيوتر، وذلك لأن سهولة الوصول إلى  زيادة جرائم فى غياب الوصاية، هو المساهم الأكبر فى المبادئ الثلاثة، المتمثل

تجعل إمكانية وجود مجرمين متحمسين وأهداف مناسبة لا حدود لها، حيث ت قاس الوصاية من خلال مستويات  ،الإنترنت
مختلفة من تفعيل اجراءات الأمان عبر الإنترنت، مثل إعدادات الخصوصية على مواقع الشبكات الشخصية، وتثبيت برامج 

وجدت  1122عام "  Hensonو Fisher وReyns " كل من  رى بواسطةإجراء دراسة أخ تمكما الحماية.  الفيروسات وجدار
 والتى أهتمت بجريمة"نظرية الأنشطة الروتينية لنمط الحياة السيبراني والإيذاء للجرائم الإلكترونية"، فى دراستهم نتائج مماثلة 

نترنت هو التحدث بشكل متكرر إلى المطاردة عبر الإنترنت. وجد المؤلفون أن أهم مؤشر على وقوع ضحايا للمطاردة عبر الإ
رسال اق مواقع التواصل الاجتماعي لشخصأو التهديد بإيذائه جسديًا عبر الإنترنت، ومحاولة اختر  ،شخص ما بطريقة عنيفة ، وا 

تظهر النتائج دعمًا لهذه النظرية ليتم  ذلك، . الأهم منعبر الإنترنت صور جنسية إلى شخص ما من خلال الرسائل النصية
 والأنشطة الروتينية العقلاني الاختيار تىتم استخدام نظري وأخيرا،. (82)بيقها على بيئات الإنترنت وأبحاث الجرائم الإلكترونيةتط

أسباب الجريمة الرقمية بمفهومها الذي ينص على أن كل شخص يشارك في نشاط إجرامي بعد اختيار عقلاني للقيام  لتفسير
فوائد ومخاطر الانخراط في مثل هذه السلوكيات ويفعل ذلك فقط إذا تجاوزت المكاسب  يتداول مثل هذا الشخص أولاً  ،به

  .المخاطر

نظرية التعلم و  ociationass eory of differentialTh نظرية الارتباط التفاضلي -1
  Social Learning Theoryالاجتماعي

سلوك طبيعي يتم تعلمه من  ارامي وتقنيات ارتكاب الجريمة هممن أن السلوك الإج "لساذرلاند" تنطلق نظرية الارتباط التفاضلي
مجموعة الدوافع العقلانية والمواقف سواء كانت مؤيدة أو معارضة لارتكاب الجريمة،  واكتسابخلال التفاعل مع الآخرين، 

رتكابها. ومن ثم فهناك نوعان فت رتكب الجريمة عندما تتجاوز تلك التعاريف المؤيدة لارتكاب الجريمة تلك التعاريف المعارضة لا
من العناصر الأساسية للرابطة التفاضلية: الأول هو العنصر المعرفي، أو محتوى ما يتم تعلمه، مثل تقنيات ارتكاب الجرائم، 

م السلوك آليات التعلم، وأكد أن عملية تعل" ساذرلاند"د لمؤيدة لانتهاك القانون، ولم يحدوالمواقف المناسبة ا ،والدوافع العقلانية
الإجرامي مثلها مثل أي تعلم آخر. العنصر الثاني من الارتباط التفاضلي هو الارتباط مع أشخاص آخرين في مجموعات 

فسّر سبب قيام الأشخاص المختلفين الذين يتعرضون لنفس الظروف الاجتماعية بسلوك إجرامي و  ،شخصية حيث يتم التعلم
هي التي تحدد ما إذا كانوا ينتهكون القانون أم لا،  يواجهونها هذه الظروف التيوآخرون لا، بأن المعاني التي يعطونها ل

بتطبيق نظرية الارتباط  1115"والكلي" عام  العالم وتختلف هذه المعاني باختلاف "التكرار والمدة والأولوية والشدة". قام
تم التركيز على ما إذا كان الجناة يتفاعلون  ،لإنترنتالقرصنة والاحتيال عبر ا وتحديدا جريمتىالتفاضلي على جرائم الكمبيوتر، 

على الرغم من الإشارة إلى أن المتسللين و أو يعملون بمعزل عن الآخرين، وماهية التفاعل الذي يترتب عليه ارتكاب الجريمة. 
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ى" إلى أنه لا يمكن وعن طريق الهاتف، خلص "والكل ،وغرف الدردشة ،يتواصلون عبر الإنترنت باستخدام البريد الإلكتروني
  .(81)بشكل منفردتطبيق الارتباط التفاضلي على جميع أشكال الجرائم الرقمية، لأن بعض من المجرمين يعملون 

وقرصنة البرامج عن طريق التقليد، والذي  ،يتم تعلم الجرائم الرقمية مثل عمليات الاحتيال عبر الإنترنت ،إلا أنه بشكل عام
نطاقًا معينًا من المهارات  هذه الجرائمتتطلب  كما بتنفيذها. الأنشطة من خلال المشاهدة ويقوم يحدث عندما يتعلم الشخص

على سبيل  ،في هذا الصدد، يعزز المجرمون الرقميون الشبكات التي تربطهم بالآخرين وتعلمهم هذه المهارات ،والخبرات
وغيرها لتعليم الشباب المهارات اللازمة  وغرف دردشة عتوفر عصابات الجرائم الإلكترونية بيئة مناسبة من مواق المثال،

تعتبر نظرية الارتباط التفاضلي ذات صلة في توضيح ظهور الجريمة  وبالتالي .بالكمبيوتر للانخراط في الجرائم المتعلقة
 .(88)نلأن المجرم الرقمي يتعلم مثل هذه السلوكيات المنحرفة من خلال علاقاته المتبادلة مع الآخري ،الرقمية

وأكرز"، إعادة صياغة لنظرية الرابطة  ل"بورجيس  Social Learning Theory (SLT)عتبر نظرية التعلم الاجتماعيت  
وفقًا لنظرية التعلم الاجتماعي، يتم تعلم السلوك الإجرامي من خلال التفاعل مع الآخرين، وتزداد ف ."ساذرلاند التفاضلية "لإدوين

في أنشطة منحرفة عندما يرتبطون بشكل مختلف مع آخرين يفضلون السلوك الإجرامي،  احتمالية أن ينخرط الأشخاص
على  المتوقع أنها مرغوبة أو مبررة، ويتوقعون أو يتلقون مكافأة أكبر من العقاب ويقرونويتعرضون لنماذج إجرامية أو منحرفة، 

على أربعة   SLTتحتوى .المشاهدة والملاحظة مليتيع تعلم المعلومات والسلوكيات الجديدة من خلال ويتم ،(86)هذا السلوك
 ،، ويشير إلى الأشخاص الذين يرتبط بهم الفرد Differential associationالأول: وهو الارتباط التفاضلي ،مفاهيم نظرية

. لفردل ر والقيمأن يؤثر على أنماط المعايييمكن  ،الذين ينخرطون في نوع معين من السلوك ،كالعائلة والأصدقاء همتفاعل معوي
أو المواقف والمعاني التي يطلقها المرء على سلوكيات معينة، وتحدد هذه  Definitions المفهوم الرئيسي الثاني هو التعريفات

التعريفات ما إذا كان الفرد يعتبر الفعل صواب أو خطأ، أو مبررًا أو غير مبرر. وبالتالي، إذا كان لدى الفرد تعريفات مواتية 
 Differential  المفهوم الثالث للنظرية هو التعزيز التفاضلي .الجريمة، فمن المرجح أن ينخرط في سلوك منحرف لارتكاب

reinforcement، ارتكب الفرد  كان ويشير إلى العلاقة بين المكافآت المتوقعة والفعلية والعقوبات التي تتبع السلوك، وما إذا
ض عليه، أو تمت مكافأته ماليًا وعاطفيًا، فمن المرجح أن يستمر في الفعل. ويشير أفعالًا منحرفة بشكل متكرر ولم يتم القب

الآخرون، ثم الانخراط  يقوم به، إلى مراقبة السلوك الذي  Imitation or modeling ، وهو التقليد أو النمذجةالأخيرالمفهوم 
م المرتكبة في العالم المادي وكذلك الجرائم الإلكترونية، في هذا السلوك. ويمكن توسيع نظرية التعلم الاجتماعي للنظر في الجرائ

مشاركة في لل ودفعهالفرد عبر الإنترنت  علىكما يمكن تطبيق عنصر الارتباط التفاضلي على مسألة كيفية تأثير "الأصدقاء" 
 . (85)الكترونى اجرامى نشاط

ونية، وتحديداً سلوكيات المطاردة عبر الإنترنت بين حول الجريمة الإلكتر  2014 عام" Ricketts" وفى دراسة حديثة أجراها
المراهقين، من خلال تطبيق نظرية التعلم الاجتماعي على البيانات التي تم جمعها من طلاب المدارس الثانوية في مقاطعة 

 ساهمت فى، وجدت الدراسة أن المستويات الأعلى من الارتباط بالأقران المنحرفين الأمريكية ريفية في ولاية كارولينا الشمالية
البريد  لإختراقكان المستجيبون الذين ارتبطوا بأقران منحرفين أكثر عرضة ، و المطاردة الإلكترونية بين المراهقين جريمةزيادة 

التقنيات المعقدة لهذه الجريمة الإلكترونية من خلال الباحثون أن الجناة المحتملين تعلموا  ويؤكدالإلكتروني لشخص آخر. 
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أيضًا دراسة تطبق  1121عام  "وبوسلر كما أجرى كل من "هولت وبوروس. (84)ارتباطهم بأقرانهم المنحرفين عبر الإنترنت
 هذه نتائج دعمتو نظرية التعلم الاجتماعي على جرائم الإنترنت، وتحديدا على قرصنة البرامج والوسائط، والمواد الإباحية. 

أن الارتباط التفاضلي مع  فى الأبحاث السابقة المتعلقة بالعلاقات بين مكونات التعلم الاجتماعي والجرائم الإلكترونية، ،الدراسة
رية وجدت الأبحاث أن نظ حيث .الأقران المنحرفين والتعريفات المؤيدة لانتهاك القانون ترتبط ارتباطًا وثيقًا بزيادة جرائم الإنترنت

على سبيل المثال، في أي جريمة،  ،التعلم الاجتماعي، لا تفسر قرصنة البرامج فقط، بل يمكن أن تفسر جرائم إلكترونية أخرى
يجب تعلم المبررات والمهارات وتعزيز السلوك من خلال الارتباط بالآخرين ومراقبتهم. وبالتالي، فإن الفكرة الرئيسية وراء نظرية 

يمكن استخدام هذا التفسير لشرح الجرائم الإلكترونية  ، ومن ثمأننا نصبح ما نحن عليه بناءً على محيطنا التعلم الاجتماعي هي
 .(73)المختلفة

 Strainرية الضغوط والجرائم الإلكترونيةنظو  tructural strain theory Sنظرية الضغط البنيوي -7
Theory and Cybercrimes 

 فتنص نظرية الضغوط ل"ميرتون"، ، macro تماعية، والتحليل على مستوى الوحدات الكبرىتركز هذه النظرية على البنية الاج
على عدم المساواة بين الأهداف المحددة  Blocked Opportunity Theory والتي ت عرف أيضًا باسم نظرية الفرص المحظورة

العمل والتعليم( لتحقيق هذه الأهداف. لكن ليس كل ثقافيًا )المقاسة بالقيمة النقدية( والوسائل المشروعة )المقاسة من خلال 
الذين من المرجح  ،الوسائل المشروعة لتحقيق أهدافه، لذلك يتم خلق إجهاد أو ضغط على أفراد الطبقة الدنيا تتاح له شخص

يف مع الضغوط اط للتكخمسة أنمبتحديد  "ميرتون" قام .(82)إلى الوسائل غير المشروعة )الجريمة( لتحقيق الهدف يلجأوا أن
. فالشخص المتوافق يقبل الأهداف الثقافية ويقبل الوسائل المؤسسية هم: التوافق، والطقوس، والابتكار، والتراجع، والتمرد

، لكنه يقبل الوسائل ةفمن غير المرجح أن يرتكب أعمال إجرامية. ويرفض رجل الطقوس الأهداف الثقافيلذا للحصول عليها، 
المبتكرون الأهداف، لكن ليس بالطريقة العادية لتحقيقها، وقد يقبل و جرائم. الغير المحتمل أن يرتكب  المؤسسية، كما أنه من

إنهم لا يطمحون إلى أن كما ، راجعون كلًا من الأهداف والوسائليلجأ المبتكرون إلى الجريمة لتحقيق أهدافهم. كما يرفض المت
ن. وأخيراً، يرفض المتمردون الأهداف و قد يصبح المتراجعون مجرملذلك يدية، يكونوا ناجحين، ولا يهتمون بأهداف المجتمع التقل

  .(81)غالبًا ما تكون هذه الأهداف الجديدة إجرامية ،والوسائل الثقافية ويستبدلونها بأهداف ووسائل جديدة

 فى ،"نظرية "ميرتونل ر تحديثوتعتب .تركيزها على العوامل المجتمعية، وليس الفردية فى "لأجنيو" تكمن أهمية نظرية الضغوط
ثلاثة أنواع من الضغوط  "أجنيو" النظر إلى الجريمة والجنوح كرد فعل لقائمة أوسع من الضغوطات أو مصادر التوتر. يحدد

: أولهم الفشل في تحقيق أهداف الفرد، ثانيا إزالة المحفزات ذات القيمة الإيجابية من والجريمة التي قد تؤدي إلى الانحراف
إزالة المحفزات ذات القيمة  وتتمثلرد، وثالثا مواجهة الفرد بالمحفزات السلبية، مما ينتج عنه الانحراف الناتج عن ضغوط. الف

خسارة أو وفاة أو مرض أحد المقربين، أو ترك المدرسة أو العمل. كما تؤدي المواجهة بالإيجابية من الحياة الفردية للشخص، 
أحداث الحياة التي تنطوي على مواجهة الأفعال السلبية من قبل كضغوطات مختلفة،  إنتاجى مع المحفزات السلبية أيضًا إل

، قد يلجأ الأفراد إلى السلوك المنحرف كطريقة للتغلب على التوتر، والسعي للانتقام من المصدر لذلك الآخرين، كرد فعل
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 ،أن التوتر يجعل الناس يشعرون بالغضبأجنيو"  "يؤكدو  .(61)المتصور للتوتر أو الاتجاه إلى السلوكيات مثل تعاطي المخدرات
للتخفيف من المشاعر  ،التنمر الإلكتروني يلجأ الأشخاص إلى الجرائم الرقمية مثلاستجابة لهذا الضغط، و والاكتئاب،  ،والإحباط
تعامل مع الضغط للالشباب،  ، وخاصةالأفرادتوفر نظرية الإجهاد العام وفرضية الإحباط فهمًا لكيفية استجابة  لديهم. السيئة

إلى عمليات الاحتيال على الكمبيوتر وغيرها من الأنشطة التي قد  يلجأوا أنأو  ،السلبي، سواء كان ذلك بالتنمر على الآخرين
  .(62)لتخفيف الضغط ؛تؤدي إلى مكاسب مالية

تفسيرية فيما يتعلق بالقرصنة والاحتيال عبر لتحديد قوتها ال ؛بتحليل نظرية الإجهاد البنيوي 1115 عام "والكلي" العالم قام
كلي" أن مرتكبي جرائم الكمبيوتر الذين سعوا لتحقيق الوأكد "و  ،الإنترنت، مع التركيز فقط على أساليب التكيف الابتكارية والتمرد

علاقة ال بتوضيحا قام أيضً كما . لضغوطمكاسب مالية كانوا مبتكرين، على الرغم من عدم وجود دليل يشير إلى أنهم تعرضوا 
 ، وأثبت من خلال دراسته فاعليةبين التمرد والموظفين الساخطين الذين يسرقون أو يتلفون معلومات صاحب العمل السابق

 .(61)على الجرائم الإلكترونية الضغوطتطبيق نظرية 

 theory Labeling نظرية التسمية  -4

على  تسميتهامن مكونين هامين: الأول، يبحث في السلوكيات التي يتم " ر"بيك للعالم وضع العلاماتو  التسمية تنطلق نظرية
الجريمة من صنع المجتمع، تعتبر ، وفقًا "لبيكر" تسميامال تلك التي تتخذ هذه القرارات وتطلق هى أنها إجرامية، وأن الجماعات

القواعد بأنهم منحرفون، لذلك فإن أولئك  وتسمي أولئك الذين يخالفون ،نظرًا لأن الجماعات الاجتماعية تضع القواعد وتطبقها
، وبالتالي يجب أن تركز تفسيرات الجريمة على "تسمية وخبرة وصفهم بأنهم غرباء"الذين تبين أنهم خالفوا القانون يشاركون 

 لمدخلاالثاني لنظرية بيكر، مستمد من " ن. المكونيمجرم مهباعتبار  الأفراد وتسمية العملية التي يتم من خلالها تصنيف
ذكر بيكر أن المجرمين، اعتمادًا على خطورة الجريمة، حيث التفاعلي الرمزي"، والذى يفحص معاني الجريمة للفرد والمجتمع، 

إلى أن تبنى الأفراد هويات إجرامية  التسمية هؤدي هذتيمكن اعتبارهم من قبل الآخرين "غرباء"، لأنهم انتهكوا قاعدة اجتماعية، 
عملية وضع العلامات يقوم بها العديد من الأشخاص والمؤسسات، بما في ذلك، على  كما أنريمة لاحقًا. ويعيدون ارتكاب الج
هي إحدى  وبالتالى .(68)والمعلمين والمحاكم وضباط الشرطة وحراس السجون والأقران المنحرفين والأصدقاءسبيل المثال، الآباء 

 الاستجابة المجتمعية للسلوك. فمن ناحية لوصف جرائم الإلكترونية، خاصةالنظريات التي يمكن استخدامها لفهم ديناميكيات ال
قراصنة القبعة "و "القبعة البيضاء" نظرية في هذا السياق على الجرائم الإلكترونية، خاصة بين متسلليال ، تم تطبيقأخرى

كاستراتيجية لمساعدة الشركات على  يشير المصطلح الأول إلى المتسللين الذين ينخرطون في سلوكيات القرصنة . حيثالسوداء
ما  ،الذين ينخرطون في السلوكيات الإجراميةو  إجراماً قراصنة القبعة السوداء، بدورهم، هم الهاكرز الأكثر  أما .حماية شبكتها

   .(66)، تساهم فى زيادة هذا النوع من الجرائمعلامة جنائية لمرتكبي الجرائم الإلكترونيةمسميات و إعطاء  يؤكد على

 

 



 شحاتة السيد خالد/ د                                                                              م          8083 يناير( 82العدد )
 

 

172 

 

  Space Transition Theoryنظرية الانتقال في الفضاء -5

شرح أسباب الجرائم في الفضاء الإلكتروني، لأن التفسيرات النظرية ل ؛الرقميةمنفصلة للجرائم  جديدة ظهرت الحاجة إلى نظرية
 "فرانك للعالمرائم الإنترنت" "نظرية الانتقال الفضائي" في كتاب بعنوان "ج ومن هنا، ظهرت .العامة كانت غير كافية للتفسير

، الإلكترونيو شرح طبيعة سلوك الأشخاص الذين يظهرون في الفضاء المادي  تركز على ، وهي"بيتارو و"مايكل "شماليجر
، والعكس "الانترنت" إلى الفضاء السيبراني "الواقع"، حركة الأشخاص من الفضاء المادي عملية هنا، الانتقال الفضائيب ويقصد

السلوك الإجرامي المكبوت )في  أصحابالأشخاص يميل : أولا ،فى وللنظرية مجموعة فروض تتمثل .بشكل مختلف وتصرفهم
 الاجتماعيفي الفضاء المادي، بسبب وضعهم  لصعوبة ارتكابهاجريمة في الفضاء السيبراني، الالفضاء المادي( إلى ارتكاب 

لارتكاب  قوىدافع يمثل  ،للجناة فى الفضاء السيبرانىعامل الردع  وغياب ،الهوية وسرية وفر مرونةت :ثانيا .الوظيفي أو
سلوك الإجرامي للمجرمين من الفضاء السيبراني إلى الفضاء المادي لل الدافع جلب . ثالثا: من المرجح أن يتمالرقميةالجريمة 

والإختفاء اكثر من الواقع  فرص للهروبيح تتالمكانية للفضاء السيبراني و الطبيعة الديناميكية الزمانية : ارابع .والعكس أيضًا
   .(65)المادى

الأشخاص الذين لديهم سلوك إجرامي  الناتجة عنولكنها تركز على الجريمة الإلكترونية،  التقليديةلا تفسر هذه النظرية الجريمة 
 ،ريمة في الفضاء الإلكترونيلديهم ميل لارتكاب تلك الجيصبح و فيه،  الجريمة يرتكبون والتي لن ،مكبوت في الفضاء المادي

ن نفس هؤلاء إلا يتم قمعه في الفضاء الإلكتروني. في هذا السياق، ف ،السلوك الفردي المكبوت في الفضاء المادي لأن
لأنه لا يوجد من  ،الأشخاص المهتمين بوضعهم الاجتماعي في العالم المادي ليسوا منزعجين من وضعهم في الفضاء السيبراني

، عن طريق الإساءة إلى السلبيةالمشاعر  للتعبير عنيمكن استخدام ميزة عدم الكشف عن الهوية حيث  .صمهميراقبهم ويو 
لا يمكن فعلها في لقاء وجهاً لوجه، فالفضاء السيبراني من ناحية أخرى يغير الوضع ويفسح المجال  والتى أشخاص آخرين،
، فهناك صعوبة كبيرة في تحديد موقع المجرمين على الإنترنت. يتميز بهاالتى نظرًا للطبيعة الديناميكية  ردع، لعدم وجود عامل

أن يتحد  كذلك من الممكن ،ومن المرجح أن يتحد الغرباء معًا في الفضاء الإلكتروني لارتكاب جريمة في الفضاء المادي
  .(64)شركاء الفضاء المادي لارتكاب جريمة في الفضاء الإلكتروني

  of neutralization theoryechniques T يدنظرية تقنيات التحي -6

عن طريق إبطال  ،سلسلة من الأساليب التي يقوم بها أولئك الذين يرتكبون أفعالًا غير مشروعة"بأنها  تعرّف تقنيات التحييد
لتزام بالقانون، والتي من شأنها أن تمنعهم عادةً من تنفيذ مثل هذه الأفعال، مثل الأخلاق، والا ،مؤقت لبعض القيم داخل أنفسهم

لإيقاف "الاحتجاجات الداخلية" عندما يفعلون أو على وشك القيام  يستخدمها الأفرادطريقة  هى، آخر . بمعنى"وما إلى ذلك
أن يلتزموا  أهمية على أن الناس يدركون دائمًا أصحاب هذا الإتجاه، وسايكس" ماتزا" تنص فرضيةو  .يعتبرونه خطأ بفعل

بالقانون، وأن عليهم نفس الالتزام الأخلاقي داخل أنفسهم لتجنب الأعمال غير المشروعة. وهكذا، فأنه عندما يرتكب شخص ما 
ترفض هذه كما  .خلاقيةأعمالًا غير مشروعة، يجب عليه استخدام نوع من الآلية لإسكات الرغبة في اتباع هذه الالتزامات الأ

قد أنشأت قانونًا أخلاقيًا دائمًا  المجرمين،النظريات الأخرى التي اقترحت أن المجموعات التي تحتوي على رؤية  ،الفرضية

https://upwikiar.top/wiki/Moral_obligation
https://upwikiar.top/wiki/Moral_obligation
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وسايكس" قادرين على شرح كيف أن الجناة "ينجرفون" مرارًا  ماتزا" يحل تمامًا محل الالتزامات الأخلاقية. وهكذا، كان مخاصًا به
واستبداله  ،رارًا من أنماط الحياة غير الشرعية إلى أنماط الحياة المشروعة، لأنهم يحتفظون بالقانون الأخلاقي بدلًا من مسحهوتك

   .بآخر غير شرعي كما اقترحت نظريات أخرى

 :أولاتضح فى، ت يبررون بها أفعالهم غير المشروعة المجرمينوسايكس" مجموعة من الأساليب التي اعتقدوا أن  ماتزا" ابتكر
إنكار  :ثانيا .عن إرادتهم أفعال خارجةو ظروف أو أ جبروا على أوضاع للأنهم كانوا ضحايا  الجناة يؤكد حيث إنكار المسؤولية،

أن  المجرمالضحية، ويعتقد  استحقاق :ثالثا. على أن أفعاله لم تسبب أي ضرر أو إيذاء لأحد المجرم، وفيها يصر الضرر
 ،من أفراد المجتمع يؤكد الجناة أن أولئك الذين يدينون جرمهمو  ،الأفعالإدانة  :رابعا .ل ارتكب ضدهاالضحية تستحق أي فع

الجاني أن  ويبرر من خلالها جذب الولاءات الأعلى، :خامسا تصنع المثالية أو تحقيق الشهرة على حسابهم.يفعلون ذلك بدافع 
  .(62)ورة أو لرفع الظلم عن شخص أو طبقةأو لنصرة فئة مقه جريمته كانت من أجل الصالح العام

 .كان هناك اختلاف كبير في منهجيات البحثو اختبرت نظرية تقنيات التحييد،  1111و 2121دراسات بين عامي  (1)ن شرت 
 من خلال تصميمالبحث الكمي،  تم استخدام اجراءات، 2116و  2121الدراسات الثلاث الأولى، التي أجريت بين عامي  ففى
 1111و  1118عدد من تقنيات التحييد المحتملة. وبالمقارنة، استخدمت الدراسات الست المنشورة بين عامي  لاختبارس مقيا

 .(62)لتحديد وتحليل تقنيات التحييد ،وتحليل مدونات الإنترنت ،والملاحظات ،، بما في ذلك المقابلات المفتوحةكيفيةأساليب 
العالم ، وهو ما أكده تقنيات التحييد فى الجرائم الالكترونية بدرجات مختلفة وثبتت الدراسات السابقة كلها استخدام

"McQuade"،  للمجرم الضحايا، بالنسبة خاصة أن، الضررإنكار  للمجرمحيث أن عدم المواجهة الجسدية مع الضحية تسمح 
يقيين تتعرض سبل عيشهم ورفاهيتهم بدلًا من أشخاص حق ،تصبح كيانات مجهولة الهوية، أو أنظمة كمبيوتر، أو ربما شركات

"الفضول الفكري، والرغبة في توسيع حدود  تتمثل فىأيضًا على أن دوافع المتسللين للإساءة،   "yar"العالم كما يؤكدللخطر. 
ماية تحسين أمن الكمبيوتر من خلال كشف التراخي وعدم كفاءة أولئك المكلفين بحو المعرفة، ومقاومة استبداد وهيمنة الشركات، 

واقترح " يار" الذنب. ب الاحساس قد تكون أشكالًا من أشكال التحييد التي تهدف إلى التغلب على ،البيانات الحساسة اجتماعيًا
يمكن  Microsoft الشركات مثل من ضحاياالإلقاء اللوم على الضحية على أنها تستحق، أو أن  ، مثلتحييدللإضافية أشكال 

 ارتكبوا جرائمعلى مقابلات متعمقة مع من  1111ام عTurgeman" "ت الدراسة التي أجراهااشتملو . خسائرال اأن يتحملو 
 خلصت نتائج الدراسة إلى، أم لا على الهاتف، لتحديد ما إذا كانوا قد قاموا بتحييد سلوكهم المسيء والتجسسقرصنة البرامج، 
ن "تنزيل المعلومات هو نسخ وليس سرقة"؛ وتبرير أفعالهم بالادعاء بأ على الضحايا بالفعل، ينكرون الضرر ،أن هؤلاء الجناة

 . (61)بعد تنفيذ الجرائم الرقميةإلى أن هناك دعمًا قويًا لتقنيات التحييد  أيضا على أنها انتقامية، وخلص

 :الجريمة ثالثا: نظريات مكافحة

، من المجرمينالضحايا المحتملين ودوافع  سلوك تفسيرالجريمة في الثلاثين عامًا الماضية على  ومكافحة ركزت نظريات منع
 ، victimization perspective ( منظور الإيذاء2مكافحة السلوك الإجرامي هما :لخلال نظريتان بارزتان تم استخدامهما 

 social control ( منظور الضبط الاجتماعي1لإنتاج الجريمة،  ؛والبيئة والمجرميركز على التفاعلات بين الضحية  الذي
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perspective ركز على الدور الذي يلعبه أفراد المجتمع والأسرة في التأثير غير الرسمي على القيم الأخلاقية ي والذى
للمجرمين المحتملين. وعلى الرغم من أهمية المنظورين في تطوير علم الجريمة والوقاية منها، إلا أن هذه النظريات لم تأخذ في 

ولم  ،وكيف يؤثر استخدام التكنولوجيا على الجريمة ،دام تكنولوجيا المعلومات والاتصالاتالحسبان الزيادة الهائلة في استخ
وبدون النظر إلى تأثير الاستخدام السائد للتكنولوجيا، فإن نظريات منع الجريمة التقليدية سنصبح  من أجل ذلك. تتطور
 على أفراد المجتمع مع بعضهم البعضتواصل  صاراقتبسبب الافتراضات المتأصلة التي يتخذها كلا النهجين حول  ،محدودة

نظريات  "رقمنة" ومن هنا تأتى محاولة .الوحيد على السلوك الاجتماعي المؤثرهو  وبشكل مادى مباشر، التفاعل وجهاً لوجه أن
لومات والتواصل، مما أكثر تنبؤية من خلال الاعتراف بأن التكنولوجيا تغير كيفية تلقينا للمع لتصبح ،مكافحة الجريمة التقليدية

د العوامل يتحدوستصبح تلك النظريات أكثر قدرة على  .، وكذلك التفاعلات بينهماوالمجرميؤثر بالتالي على سلوك الضحية 
الوصول إلى المعلومات، والتي يمكن أن تؤثر في النهاية على احتمالية  على الفردالتى تتحكم فى قدرة  الاجتماعية والاقتصادية

بفرصة أفضل للوصول إلى  ،التعليم والمهارات أعلى من يذاء، حيث يتمتع أولئك الحاصلون على مستوياتتعرضه للإ
أن التكنولوجيا يمكن أن تجعل البعض أقل أو  أى المعلومات الواردة وتفسيرها، وهذا يمكن أن يقلل من خطر وقوعهم كضحية،

 .(51)أكثر عرضة للوقوع كضحية

   zation perspectivevictimi منظور الايذاء -1

 هذا الجريمة على أنها أحداث تقع بين الضحية المحتملة والجاني والبيئة، وتم استخدام تفسير يركز منظور الإيذاء على
من خلال اعتبار الضحايا والجناة المحتملين كفاعلين يلعبون دورًا في  ،المنظور لتطوير تقنيات وقائية تقلل من فرص الإيذاء

. لذلك، حاولت تقنيات منع الجريمة تعديل سلوك الضحايا المحتملين )على سبيل المثال، تشجيعهم (لمكان والزمانالبيئة )أي ا
زيادة معرفتهم و  ،معالجة دوافعهم مثل نقص الوظائف المثال، على عدم المشي في الشوارع المظلمة( والجناة )على سبيل

سواء كان  -ا في تحديد احتمالية وقوع السلوك الإجرامي وأيضًا فهم العلاقة يلعب الزمان والمكان دورًا رئيسيً كما (. بالعقوبات
منظور الإيذاء، ت ستخدم البيئة والعلاقة بين  خلال للضحايا والجناة المحتملين. من -القرب المادي أو الوضع الاجتماعي 

يذاء التقليدي على الضحايا والجناة الذين الضحايا والجناة المحتملين لتوجيه استراتيجيات منع الجريمة. يركز منظور الإ
 ،ضحيةعلى الأكبر  خطرا تمثليستوعبون المعلومات التقليدية المتاحة ومعالجتها )على سبيل المثال، الشوارع الفارغة المظلمة 

 ل الرسائل النصيةالمعلومات التي توفرها التكنولوجيا، مث ،(، إلا أنها لا تأخذ في الحسبانلارتكاب جريمته وفرص أعلى للمجرم
التكنولوجيا فالقبض على الجاني.  فىيساهم  أن مزود بكاميرا يمكنالهاتف ال وجود تحذر من السير في طريق معين، أو التى

تجعل الناس يقومون بتقييم خطر و  ،لأنها تعدل العلاقة بين الضحية والجاني والبيئة ،تسبب تغييرا في المعالجة المعرفية
على الرغم من أن التكنولوجيا تجعل هذا النوع من المعلومات متاحًا بسهولة، إلا أن . ضحيةكالوقوع  التعرض للإيذاء أو

لا و  ،التي تتم معالجتها معرفيًا فقط ،الجاني، والبيئةو الضحية، ب في الاعتبار المعلومات المتعلقةيأخذ  التقليدىمنظور الإيذاء 
كيفية الوصول إلى و  بالتكنولوجيا،كنولوجيا. لذلك، يجب أن يعترف منظور الإيذاء المعلومات المستمدة من التخذ في الاعتبار أي

 .(52)ضحية بشكل أفضلكالوقوع  لمنع ،المعلومات
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  الضبط الاجتماعي منظور -2

على نقل القيم وتنظيم السلوك من خلال التفاعلات. وبشكل أكثر تحديدًا،  للعالم "هيرشى" يركز منظور الضبط الاجتماعي 
، من خلال وتنفيذهاوضع المعايير  عن طريق ،أن البالغين يشكلون أخلاق المراهقين وسلوكهم علماء هذا المنظورقترح ي

وجهاً لوجه. هذا يشير إلى أن هناك العديد من مصادر الرقابة الاجتماعية في المجتمع، فالتأثير الذي ينتج  المباشرة التفاعلات
 ذلك، الطفل الدافع للالتزام أو رفض أخلاق ومعايير المجتمع. ومع يعطى ،غيرهم من البالغينعن العلاقة بين الأطفال والآباء و 

ر الإنترنت إلى حد كبير لقد غي   .تفاعلات التي تحدث على الإنترنت؟المعايير والقيم من خلال ال اكتسابماذا يحدث عندما يتم 
جتماعي، خاصة بين الشباب، لأن أنظمة القيم الخاصة بهم لا تزال ر على السلوك الا، وبالتالي أث  التواصل والتفاعلإجراءات 

من الأشخاص، وتسمح بالتعرض لمجموعة أكبر من المعايير  أكبر تتيح التكنولوجيا التواصل مع مجموعةحيث  .تتطور
 المستمدة من الفضاء السيبرانى.

في التكنولوجيا، قد يكون هناك بالتأكيد تأثير أكبر على  لمنظور أنه مع زيادة مقدار الوقت الذي يقضيه الشبابعلماء اويقترح 
 . يشير هذا المنظور المعدل إلى أن التعرض للأفكار والمعتقداتهاأنظمة قيم الشباب التي تكون نتيجة مباشرة لزيادة استخدام

مكن أن يؤثر بشكل مباشر وأن استيعاب مثل هذه الأخلاق ي ،التي قد تتعارض مع كيفية تأثير المجتمع على الأخلاق والقيم
هناك مستويات مختلفة من التأثير وربما التفاعلات وجهاً لوجه هي أقوى تأثير على الأعراف ف ،المحتملين المجرمينعلى دوافع 
نظرًا لأن الناس يقضون المزيد من الوقت والطاقة في التواصل عبر الإنترنت مع أولئك الذين يعيشون ولا يعيشون  ،الاجتماعية

على الرغم من و  ،يجب أن تراعي نظريات منع الجريمة كيف يشكل الاتصال عبر الإنترنت أنظمة القيم .مجتمعاتهم المحليةفي 
في  التكنولوجية أن التواصل وجهاً لوجه قد يكون وسيلة لبناء العلاقات داخل المجتمع، فإن العلاقات التي تنتج بسبب التعديلات

ة والسلوك الإجرامي. سيكون منظرو الضبط الاجتماعي أكثر دقة في توقع الجريمة إذا تؤثر على الضحي التواصلإجراءات 
  .(51)على العلاقات -وخاصة وسائل التواصل الاجتماعي  -أدركوا التأثير الهائل للتكنولوجيا 
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 النتائج

 أولا : النتائج العلمية

   : الرقميةجرائم لنموذج نظري جديد ل أهمية بناء -2

ويتجلى أهمية  .مدخل نظري يساهم في فهم وتفسير الجرائم الرقمية اقتراحالدراسة هو محاولة  أهداف الأخير منكان الهدف 
تفسير الجرائم  فى تم عرضها ساهمت بجزء ضئيل جدا التى من أن كل النظريات ،ما توصلت إليه هذه الدراسة فى هذا الهدف

 أو النظري سواء على المستوى ،العلمي نظريات تحتاج الكثير من التدقيقالرقمية، بالإضافة إلى أن الكثير من فروض تلك ال
ومختلفة  حديثةحيث قدمت النظريات التي تم عرضها في هذا البحث رؤى  .تفسيرها لتلك الأنواع من الجرائم فى الامبريقى

 بلعبر الانترنت،  المالي قرصنة والاحتيال، ولكن لم تقدم أي منها تفسيراً كاملًا لسبب حدوث تلك الجرائم مثل الالرقميةجرائم لل
 .، ورؤيتهم للعقاباة في سلوكهم، وارتكابهم جريمتهمالنظريات تفسيرات جزئية لكيفية بدء الجن تلكقدمت 

لتحقيق  ؛أكثر شمولًا يتضمن دمج الجوانب المتوافقة من النظريات بناء نموذج نظري، محاولة ومن هنا كان لابد من التوجه إلى
يمكن و أكثر دقة وتحديدا للجرائم الرقمية،  لوصف وتحليل وتفسير والذى قد يشكل إطارا نظريا ،من التكامل النظريجانب 

 بمثابة ويكون هذا النموذج ، حتى يتحول إلى نظرية شاملة،وفروض جديدة قضايالإضافة منظمة أو  ،اختباره تجريبيًا لاحقًا
  .لمجال سوسيولوجيا الجريمة الرقمية نظرى مة الرقمية، واثراءتطوير طرق مكافحة الجريطريق  فى خطوة أولى

 بناء النموذج -أ

النموذج على بنية فكرية تصورية، يتم تجريدها من كمٍّ هائل من العلاقات والتفاصيل، فيتم اختيار بعضها ثم يعاد  تعتمد فكرة
ا، بحيث تصبح مترابطة ترابطًا يتميَّز ب فالنموذج كما عرفه "ميرتون" الاتساق والاعتماد المتبادل. ترتيبها وتنسيقها ترتيبًا خاص 

بأنه عبارة عن تشخيصات مؤقتة لماهية النسق، قد تفترض علاقات معينة بين المتغيرات من أجل إجراء البحث الامبريقى، 
بر النماذج عوامل ويصاغ النموذج فى حالة غياب النظرية أو فى حالة عدم توافرها فيما يتعلق بنطاق امبريقى معين، وتعت

وهى بمثابة مقدمات نظرية قابلة  متشابكة ومتفاعلة، نظرية قضاياويتكون النموذج من مجموعة اساسية فى عملية التحليل، 
له القدرة على تفسير اتجاهات يمكن تعميمها، وعلاقات متبادلة تسود في العالم الواقعي، ومن هنا  تتيحو  للاختبار الامبريقى،

قضايا نظرية تساهم فى تفسير بجمع المفاهيم المرتبطة ذات الأهمية في الموقف المراد بحثه، وينتهي عندما ينتج يبدأ النموذج 
ويتمثل الأمر الأكثر أهمية للنماذج بأنها تمدنا بالتقديرات المبدئية التى يمكن أن نختبرها، والتى منها يمكن أن الجرائم الرقمية، 

 سيرية الأخرى.نصوغ النظريات ذات القيمة التف

 صياغة المفهوم: -ب

وهى عملية يكون الغرض منها صياغة أسم أو مفهوم للظاهرة محل الدراسة فى النموذج، وأن يكون معبرا بصورة واقعية  
وعة من المفاهيم الرئيسية داخل هذه الدراسة وتم تعريفها اجرائيا، وهى موقد استخدم الباحث مج وتجريدية عن تلك الظاهرة،
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– Digital Societyالمجتمع الرقمى  – Digitizationالأسس الهامة لهذا النموذج النظرى مثل مفهوم ) الرقمنة  تشكل أحد
وهو ما دفع الباحث إلى اختيار " نموذج  (. Digital crimeالجريمة الرقمية  – Digital Criminology الرقمى علم الجريمة

ويتمتع هذا النموذج بالمرونة والقابلية للتطور والاتساع، بما  النظرية محل الدراسة.الجرائم الرقمية" ليرمز إلى الأفكار والقضايا 
  ايا نظرية جديدة تكون قابلة للاختبار الامبريقى.ضيعنى إمكانية إضافة ق

  مستويات التحليل :ثانيا

ا داخل هذه الدراسة، حيث تم استعراضه التى بين مستويين من التحليل مستمدين من النظريات النظرى يجمع هذا المقترح
التحليل الكلّي والمرتبط بالوحدات الكبرى  والذى أعتمد على ،البنائي الوظيفي التوجهنظريات تعتمد على  :إلى انقسمت
 التفاعلي الرمزي التوجهتعتمد على  التى من النظريات تلك الثاني النوع ." أجينيو " ميرتون " و " :منظّريها وأشهر ،()ماكرو
والواقع المشترك الذي يبنيه الناس بأنفسهم عندما يتفاعلون مع  ،يعتبر أن المجتمع هو نتاج التفاعل اليومي بين الأفراد والذي

الوحدات الصغرى )ميكرو(، وأشهر منظّريها  فى بعضهم البعض. ويعتمد هذا المدخل على أسلوب التحليل المصغّر المتمثل
رفينغ جورج هربرت ميد،  بين التحليل على مستوى النظرى ومن هنا جمع هذا المقترح .وكورنيش غوفمان، كلارك وا 
، سواء من حيث ربطها تحليل وتفسير الجرائم الرقمية فى وهو ما يعطى قوة ومرونة ،الميكروسوسـيولوجي و الماكروسوسـيولوجي

 مية.بالبناء الاجتماعى، أو تفسيرها من خلال روتين وأنشطة وتفاعل الأفراد فى حياتهم اليو 

 ثالثا : القضايا النظرية

واختبار ، النظرى تم تعديل إطارها والتى ،تم بناء هذا النموذج المقترح بعد عرض مجموعة من النظريات الكلاسيكية والمعاصرة
ليكونا أكثر قدرة  -وهذا سبب اختيار هذه النظريات دون غيرها  –فروضها النظرية من قبل مجموعة من العلماء المعاصرين 

  التفاضلى الارتباط – الروتيني النشاط –)الاختيار العقلاني   ى تفسير الجرائم الرقمية. واشتملت هذه النظريات على نظريةعل
منظور الايذاء  –تقنيات التحييد  –الفضاء  فى الانتقال –التسمية ووضع العلامات – البنيوى الضغط – الاجتماعى التعلم  –
وقوع  لأسباب شكل إطارا تفسيرياتالقضايا النظرية والتى يمكن أن  تخلاص مجموعة منويمكن اس. (الاجتماعى الضبط –

  :الجرائم الرقمية

تحقيق ل ،الوصول إلى مجموعة كبيرة من الأهداف المحتملةو  ،لجناةا ةضمان إخفاء هويب تسمح طبيعة الإنترنت .2
والتى تكون تكلفتها  ،والخسائر من العواقب أكثر تكون ،زيادة التكلفة والعائد من تلك الجرائمف .مكاسب كبيرة للغاية
اختبار المهارات الرقمية، وممارسة  وأالقصاص، أو الانتقام و  المادى من الكسب المحتمل العائدفبسيطة إن حدثت. 

مما يؤكد أن  .احتمالية كشف المجرم وعقوبته بعقوبة ضعيفة ، يكون أكبر منالقوة على الآخرين، والإشباع الجنسي
 عة الانترنت والفضاء السيبرانى والادوات التكنولوجية، تمثل بيئة خصبة لارتكاب الجرائم الرقمية.طبي

تجعله ضحية لجريمة  ،الجرائم الرقمية إلى حدوث أنشطة وسلوكيات روتينية لنمط حياة الفرد زيادة ارتكابيعود  .1
نشر بياناته من خلال  ،هدفا مناسبا ومتاحا أو أن يصبح، ضده الجريمة يسمح بارتكابمكان  فى مثل التواجد ،رقمية
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 ،مثل أنظمة الحماية من الفيروسات ،عدم وجود وصي مناسب لمنع ارتكاب الجريمةكذلك ، الشخصية أو المالية
ذو الخلفية التقنية متزامنا مع دافع الثراء أو  المجرم الرقابة الاسرية، وأخيرا وجودمحدودية و  ،وضعف كلمات المرور

  .أو اثبات الذات والقدراتالانتقام 

والتقليد  ،والملاحظة ،والمشاهدة ،بالتعلم الرقمى الاجرام يكاتتتك إلى سهولة تعلم ،تلك الجرائم انتشاريرجع أسباب  .8
 .لنشر ثقافة الجريمة الرقمية الاجتماعى يتم انشائها على مواقع التواصل التى مجموعاتالو  ،عبر مواقع الانترنت

ذلك  فى أو مجموعة ينخرطون ،ارتكاب الجريمة الرقمية من خلال الارتباط أو مخالطة فرد قطر  يمكن تعلم كذلك
مثل المنتديات المخصصة لاهتمامات التكنولوجيا سواء كان ذلك فى الفضاء المادى أو السيبرانى،  ،السلوك المنحرف

كذلك يتعلم الشخص وك الإجرامي، مواتية للسلمؤيدة و  مما يكسب الشخص قيم ومعايير ؛أو الألعاب عبر الإنترنت
 .المتوقعة والخطورة المحتملة والعقوبات المكافآت الموازنة بين

 من خلال عدم القدرة على تحقيق الأهداف المحددة ثقافيا ،على أفراده الاجتماعي يمارسه البناء الذي يساهم الضغط .6
زالة المحفزات الايجابية من التعليم والعمل مثل والمشروعة لتحقيق هذه الأهداف ، بالوسائل المتاحةمثل الثروة ، وا 

مما ينتج عنه ضغوط قد تدفع به إلى الجريمة الرقمية تحديدا لما  ،لمجموعة من المحفزات السلبية هالفرد، وتعرض
  .ومن ثم معاقبته ،وصعوبة تحديد المجرم ،إخفاء الهوية فى يعتقد توفيرها للسرية

 والتى ،الانترنت مجرمي على ها أفرادهيطلق التى نظرا للمسميات الاجرامية ،مجتمعتعتبر الجريمة الرقمية من صنع ال .5
مثل  ،ودليل على الذكاء والمهارة الالكترونية ،والفخر للتباهي بعض الأحيان تصبح مصدر فى أو ،وصمة لهم تمثل

وبالتالي يسيئون التصرف  ،ولئك الذين يتم تصنيفهم على أنهم مجرمون يتبنون هذه التسميةفا ،"مصطلح " الهاكرز
  .وفقًا لكيفية فهمهم

مكبوت داخل  إجرامى وتحديدا للأشخاص الذين لديهم سلوك ،من ارتكاب الجرائم الرقمية السيبراني هّل الفضاءسَ  .4
من اكتشاف أمرهم،  والثقافي من ارتكاب جرائم تقليدية خوفاً  والاقتصادي الواقعى، ويمنعهم وضعهم الاجتماعي العالم
   .خوفا من العقوبة والردعأو 

الفرصة لزيادة معدلات ارتكاب تلك الجرائم، فارتكاب  الرقمى الإجرامي توفّر تقنيات التحييد والخاصة بتبرير السلوك .2
 نابع من سهولة استخدامهم ،المزين باحترام القانون الاخلاقى الأشخاص لجرائم رقمية وعودتهم سريعا إلى إطارهم

إنكار المسئولية والضغوط الخارجية، كذلك إنكار الضرر بالضحية، أو أن  فى والمتمثلة ،تبريرالتحييد وال لتقنيات
أو لرفع الظلم مناصرة فئة لأو  ،الضحية تستحق ما ارتكب ضدها، أو أن جريمتهم ارتكبت من أجل الصالح العام

  .طبقة بعينها
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بب ضعف الروابط الاجتماعية، حيث يفتقر معظم تحدث الجريمة الرقمية عندما يتم تخفيف الرقابة المجتمعية بس .2
من  مستمدة الواقعى، ويتم استبدالها بروابط اجتماعية افتراضية المجتمع فى مجرمو الانترنت إلى الروابط التقليدية
  .غالبا ما تضم أقران منحرفين والتى مواقع التواصل والشبكات الاجتماعية،

 رابعا: اشتقاق الفروض

من أهم الخطوات الضرورية عند بناء أى نموذج نظرى، حيث يكون الهدف منها إعادة صياغة القضايا تعد هذه العملية 
النظرية التى اشتمل عليها النموذج فى هيئة فروض جديدة، تحتاج مستقبلا إلى إثبات صدقها الامبريقى. ويشتمل " نموذج 

 الجرائم الرقمية" على عدد من الفروض نذكر منها:

ريمة قادرة على تفسير ظاهرة الجرائم الرقمية بشكل جكلاسيكية أو معاصرة فى علم الاجتماع ال لا توجد نظرية -
 .متكامل

 يعتبر المجرم الرقمى أن العائد المحتمل من الجريمة الرقمية أكثر من خطورتها واحتمايه عقوبته. -

أفراد المجتمع تجعلهم عرضة لأن  التى يمارسها هناك العديد من الأنشطة الروتينية اليومية على شبكة الانترنت -
 .يصبحوا ضحايا للجرائم الرقمية

 من السهل تعلم طرق وتكتيكات ارتكاب الجريمة الرقمية من خلال مواقع أو مدونات شبكة الانترنت. -

 .يعتبر مخالطة الفرد للمجرم الرقمى سببا فى زيادة نسبة الجرائم الرقمية -

 .ختلفة على أفراد المجتمع، قد تتسبب فى سلوكهم طريق الجريمة الرقميةيمارس البناء الاجتماعى ضغوطا بأشكال م -

بشكل أكثر  تعتبر تسمية " الهاكرز" من المسميات الدالة على المجرم الرقمى والتى تدفع الاشخاص لتنمية مهاراتهم -
 لارتكاب تلك النوع من الجرائم.

 .ام مجرميها لتقنييات التحييد لتبرير سلوكهمتوجد جريمة رقمية تحدث فى الفضاء السيبرانى إلا باستخد لا -

 ثانيا: النتائج المجتمعية

كشفت الدراسة عن قصور النظريات التقليدية والمعاصرة فى مواكبة التقدم الحادث داخل المجتمعات، وتحديدا فى  -2
والأبحاث العلمية  كشف خبايا المجتمع الرقمى وما يحدث به من جرائم مستحدثة، مع وجود ندرة فى الدراسات العربية

 التى تسعى لمعالجة مثل هذه الظاهرة الرقمية.
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ومقاطع الفيديو من مواقع الويب غير المعروفة، وتكوين صداقات  ،وتنزيل الألعاب ،يمثل نشر المعلومات الشخصية -1
ى تعرض مع الغرباء على صفحات مواقع التواصل الاجتماعي، من الأنشطة المحفوفة بالمخاطر عبر الإنترنت، والت

 جرائم الرقمية.لل أن يصبح ضحية فاعلها إلى

احتمالًا لارتكاب الجرائم الإلكترونية  الجريمة، والذين يحملون تعريفات مواتية لارتكاب منحرفين، بأقرانيشكل الارتباط  -8
رسال الرسائل الجنسية   .المتمثلة في المضايقات الإلكترونية والمطاردة وانتحال الهوية وا 

والضغوط التى يمارسها  ،نمط الحياةللفهم ا لتحقيق مزيد منباحثين وصانعي السياسات لل أهميةة الحالية الدراستمثل  -6
 مخاطر للحد من الرقمية، ومحاولة تغييره أو تجنبه؛جرائم الفي ارتكاب  تساهمقد  والتى البناء الاجتماعى على أفراده،

مثل  اليومية، أمانًا للأفراد للمشاركة في أنشطتهم الروتينية الإنترنت مكانًا أكثر بيئة جعل ومحاولة هذه الجرائم،
  .والتعليم والعمل الشبكات الاجتماعية والتواصل مع الآخرين

  توصياتال

جميع  من، يشمل العلماء حوار مجتمعى يجب إجراء لذا أفراد المجتمع،تؤثر الثورة الرقمية بشكل مباشر على حياة كل  -
مما  .خاصة مع تفشي الأمية التكنولوجية ، حول التوعية بخطورة الجريمة الرقمية،ار، وأيضًا المواطنينوصناع القر  ،المجالات

التكنولوجى، وتطوير مساحة مفتوحة  ، ونشر دورات التثقيفالرقمى التعليم مجال المزيد من الاستثمارات في يستوجب إجراء
 .ىالرقم والأمان المجتمعى، من أجل تحقيق الأمن للمناقشات حول التقنيات الرقمية

حيث  ،ثقافتهم وقيمهم الجديدة المستمدة من ذلك العالم الرقمىلفهم  ،على الشباب ساتهانعكا  و  السيبرانىالفضاء  دراسة ضرورة -
 اعتماده الكبير على التكنولوجيا فى جميع أموره الحياتية، معنظرا إلى  "،الجيل الرقمي" عليه  بات جيل الشباب اليوم يطلق

 قدراتهمعرض من  فى استخدام التكنولوجيا، المهارات العالية أصحاب للشبابتتيح مشروعة  عمل توفير فرصضرورة 
والمكاسب غير  للحصول على الفوائد؛ مهن إجراميةالتحاقهم ب، بدلًا من أفضلفرص حياة  توفر لهمبطريقة  اوالاعتراف به
  المشروعة.

ساعد في داخل المدارس والجامعات؛ ت ودمجها في المناهج المتعلقة بعلوم الكمبيوتر ىإستراتيجية طويلة المدأهمية وجود  -
الفضاء مجتمعات الألعاب عبر ، وخاصة فى مواقع التواصل الاجتماعى و على الإنترنت الفردسلوكيات لتعزيز ثقافة المسؤولية 

من أكثر الأساليب  والتى تعتبر ،الأمريكية لدفاعاالتي قدمتها وزارة ( Stop.Think.Connect) حملة على غرار ،الالكترونى
إلى زيادة فهم التهديدات الإلكترونية وتمكين وتمثل الهدف منها  .والوقاية منها الرقميةالواعدة للتثقيف في مجال مكافحة الجرائم 

معات وأولياء الأمور والمعلمين الجاو  المدارس يشمل الجمهور المستهدف طلاب .أكثر أمانًا عبر الإنترنت واليكون أفراد المجتمع
خمس  حملةالتقدم و القانون وكبار السن.  ورجالوالمهنيين الشباب والشركات الصغيرة والمتخصصين في الصناعة والحكومة 

، بما في ذلك أجهزة الكمبيوتر والهواتف الذكية وأنظمة الألعاب جميع الأجهزة المتصلة بالإنترنت ( حماية2 تتمثل فى:نصائح 
على خصوصية أرقام الضمان الاجتماعي وأرقام الحسابات وكلمات المرور  الحفاظ( 1جهزة الأخرى التي تدعم الويب. والأ
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تحقق للتأكد من ال( 6 .( تعيين إعدادات الخصوصية الأمنية على مواقع الشبكات الاجتماعية8والمعلومات الشخصية الأخرى. 
ر قبل يفكالت( 5إجراء المعاملات المصرفية أو التسوق عبر الإنترنت. وعند قبل استخدامه،  تمكين أمان الموقع باستخدام

من الرسائل التي تطلب معلومات  الحذركذلك  ،أو كتابة أى منشور شخصى أو إرسال رسالة لشخص أو جهة ما التصرف
 .أو مالية شخصية

لتأمين تي قد لا تمتلك المعرفة والمهارات اللازمة الو  كامل فى الفضاء السيبرانى، سواء للأفراد أو المؤسسات، أمان يوجدلا  -
لتقليل الفرص الإجرامية وضمان  ،التي يمكنها تنفيذها والاجراءاتالشركات بالضوابط  إمداد، يجب أنظمتها بشكل مناسب. لذلك

كبار السن و  الأطفال ماسييد من التثقيف للضحايا المحتملين، لاأيضًا أن يكون هناك مز  الهاماكتشاف الأنشطة الاحتيالية. من 
مستمرة  توعية تحملا وذلك عن طريق، وأولئك الأقل مهارة من الناحية التقنية. إلى التكنولوجيا لأول مرة الذين قد يتحولون

وتحذيرهم من أى ، ى دراية بكيفية استخدام بياناتهمللتأكد من أن الأفراد عل الرقمية، باستخدام مجموعة متنوعة من الوسائط
   .، وكيف يمكنهم حماية أنفسهم عبر الإنترنتعرضهم للخطريقد  لكترونىنشاط ا

يجب على الباحثين والمتخصصين فى علم الاجتماع بفروعه المختلفه، اجراء المزيد من البحوث والدراسات حول النظريات  -
اكبة التطورات التى حدثت على الاجتماعية، للارتقاء بها وتحديث أطرها النظرية، وتوسيع نطاقها الامبريقى؛ من أجل مو 

 مجتمعاتنا، والاتجاه بسرعة كبيرة نحو مزيد من الرقمنة.

التي تحدث  الجرائمعلى  هامن خلال تطبيقبشكل مستمر إلى التدقيق العلمى والتحديث،  يجب أن تخضع نظريات الجريمة -
ظري حديث يأخذ في الاعتبار انسيابية وسرعة إطار ن. بالإضافة إلى أهمية وجود فقط الواقعى في الفضاء السيبراني وليس

. فضلًا عن والضحاياالمجرمين الجريمة و على كل من تنظيم  التكنولوجيةالتقنيات  التى تحدثهاوالتغييرات  ،المجتمع الرقمي
  .للجريمة الابتكارات التي يجلبها المجتمع الرقمي إلى العناصر الذاتية والموضوعية

يولوجيا الجريمة، بما يتناسب مع طبيعة التحولات التى يعيشها مجتمعنا سوالمنهجى فى مجال سو أهمية التجديد النظرى  -
حول الجرائم المعاصر، من التحول نحو الرقمنة، والاستخدام المكثف للانترنت، مع ضرورة إجراء مزيد من الدراسات والأبحاث 

فى تفسير ومكافحة تلك الجرائم التى ترتكب فى نطاق المجتمع  ، لتدعيم فرع علم الجريمة الرقمى؛ ليصبح أكثر تكاملاالرقمية
 الرقمى.
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